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' WOJTA GMINY SWIATKI

z dnia 9 listopada 2022 roku

w sprawie wdrozenia dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji

w Urzedzie Gminy w Swiatkach

Na podstawie art. 21 i 22 ustawy z dnia 5 lipca 2018 roku o krajowym systemie
cyberbezpieczenstwa (Dz. U. z 2022 roku poz. 1863) oraz art. 33 ust. 3 ustawy z dnia 8 marca
1990 roku o samorzadzie gminnym (Dz. U. z 2022 roku poz. 559, 583, 1005, 1079, 1561)
w zwiazku z § 20 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych

(Dz. U. z 2017 roku poz. 2247) zarzadzam, co nastepuje:

§ 1. 1. Przyjmuje si¢ deklaracje stosowania zasad bezpieczenstwa informacji stanowigcg zatgcznik
nr 1 do zarzadzenia.
2. Wprowadza si¢ do stosowania w Urzedzie Gminy w Swiatkach dokumentacje systemu
zarzadzania bezpieczenstwem informacji, opisujaca w szczegdlnosci srodki techniczne
i organizacyjne wdrozone w celu zapewnienia bezpieczefistwa informacji.
3. Dokumentacja systemu zarzadzania bezpieczenstwem informacji (SZBI) o ktérej mowa
w ust. 2, obejmuje Polityke Bezpieczenstwa Informacji wraz zalgcznikami.
4. Dokumentacja, o ktérej mowa w ust. 3 ma zastosowanie do wszystkich stanowisk pracy
w Urzedzie, natomiast jej aktualizacja nie wymaga zmiany niniejszego zarzadzenia.
4. Dokumentacja, o ktorej mowa w ust. 3 stanowi wewngtrzng regulacje i nie podlega
publikacji.
§ 2. 1. Osoby na stanowiskach kierowniczych w Urzedzie odpowiedzialne sg w szczegolnosci za:
2. aaa
1) bezpoéredni nadzér nad przestrzeganiem oraz wlasciwym stosowaniem polityk,
o ktérych mowa w §1 ust.3, u podlegtych pracownikow:
2) wdrozenie $rodkéw technicznych i organizacyjnych zapewniajacych bezpieczenstwo
informacji;
3) zabezpieczenie danych przed ich udostgpnieniem osobom nicupowaznionym, zabraniem
przez osobe nieuprawiona, przetwarzaniem z naruszeniem przepisow prawa oraz zmiang,

utratg, uszkodzeniem lub zniszczeniem.



§ 3. Za monitorowanie i przeglad systemu zarzgdzania bezpieczenstwem informacji, w celu jego

utrzymania i doskonalenia powierza si¢ Administratorowi Bezpieczenstwa.

§ 4. Nadzor nad funkcjonowaniem systemu zarzadzania bezpieczenstwem informacji w Urzedzie

Gminy w Swiatkach sprawuje Sekretarz.

§ 5. Zobowiazuje Kierownikéw jednostek podleglych do, jak najszybszego, opracowania
i wdrozenia Systemu Zarzadzania Bezpieczenstwem Informacji w Urzedzie Gminy w Swigtkach

w swojej jednostce.
§ 6. Traci moc zarzadzenie Nr 5 Wojta Gminy Swiatki z dnia 27 stycznia 2016 roku w sprawie
przyjecia Polityki Bezpieczenstwa Informacji, Instrukcji Zarzgdzania Systemem Informatycznym,

w ktorym przetwarzane s3 dane osobowe oraz powolania Administratora Bezpieczenstwa

Informaciji i Administratora Systemow Informatycznych w Urzedzie Gminy w Swiatkach.

§ 7. Zarzadzenie wchodzi w zycie z dniem podpisania.
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GMINY SV»’I&TK{ Zakacznik nr 1
E do Zarzadzenia Nr 53

Waojta Gminy Swiatki
z dnia 9 listopada 2022 roku

Deklaracja

stosowania zasad bezpieczenstwa informacji w Urzedzie Gminy w Swiatkach

Urzad Gminy w Swiatkach deklaruje, ze:

1. Zapewnienie bezpieczenstwa informacji i danych przetwarzanych w Urzedzie, w tym za pomocg
systemow informatycznych, jest jednym z kluczowych elementéw dazacych do zaspokojenia potrzeb
i oczekiwan klientow Urzedu.

2. W celu zagwarantowania sprawnej i skutecznej ochrony informacji 1 utrzymania wysokiego poziomu
bezpieczenstwa informacji przetwarzanych oraz przemyslanych i adekwatnych do zagrozen
rozwigzan w Urzedzie ustanowiony zostal system zarzadzania bezpieczenstwem informacji (SZBI).

3. System zarzadzania bezpieczenstwem informacji obejmuje ochrong dane i informacje powierzone
przez klientow, zaréwno indywidualnych jak i instytucjonalnych, a takze wlasne zasoby
informacyjne, ktorych przetwarzanie odbywa si¢ w ramach procesow zgodnie z obowiazujacymi
przepisami prawa, zapewniajac:

1)  dostep wyltacznie osobom uprawnionym (poufnos¢ informacji);

2)  dokladnos¢ i kompletnos¢ informacji oraz metod jej przetwarzania (integralnos¢ informacji);

3) dostep do informacji i zwigzanych z nig aktywow tylko wowczas, gdy istnieje taka koniecznos¢
(dostepnos¢ informacji);

4. Stosowanie zasad okre$lonych w systemie zarzadzania bezpieczenstwem informacji obejmuje
wszystkich pracownikow Urzedu.

5. Wdrozenie systemu zarzadzania bezpieczenstwem informacji w Urzedzie Gminy Swigtki ma
zapewnic:

1) zgodnos¢ z obowigzujacymi przepisami prawa oraz przyjetymi regulacjami wewnetrznymi
wszelkich dziatan podejmowanych przez pracownikow Urzedu oraz podmioty dzialajace na
jego rzecz;

2)  zabezpieczenie posiadanych aktywow informacyjnych oraz systemoéw informatycznych poprzez
wdrozenie odpowiednich mechanizméw majacych na celu zapewnienie ochrony przed
nieupowaznionym  dostgpem, fizycznym  zniszczeniem, dzialalnoscia  szkodliwego
oprogramowania oraz utrata integralnosci informacji;

3) okreslenie zasad postepowania w sytuacjach awaryjnych i wystapienia incydentu w obszarze
bezpieczenstwa informacji;

4)  podnoszenie swiadomosci, wiedzy i zaangazowania pracownikow w zakresie bezpieczenstwa
informacji;

5) kreowanie i utrzymanie pozytywnego wizerunku Urzedu jako instytucji wykazujacej

szczegolna dbalosé o bezpieczenistwo przetwarzanych informacji. wiasnych i powierzonych.
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