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Majac _na uwadze nadrzedno$¢ celu jakim jest skuteczne uruchomienie

planowanych rozwiazan Zamawiajacy zastrzega, ze zadaniem Wvykonawcy jest

dostarczenie wszelkich niezbednych elementéw sprzetowych, oprogramowania,

licencji oraz wykonanie wszystkich niezbednych prac instalacyjnych,
konfiguracyjnych i wdrozeniowych, ktére konieczne sa do prawidlowego dziatania

zgodnie z przeznaczeniem, nawet jesli nie zostaly one wymienione w dalsze] cz¢sci

niniejszego dokumentu.

1.1. Wymagania ogdlne

W ramach przedmiotowego zamodwienia, Zamawiajacy wymaga dostarczenia, instalacji oraz
konfiguracji sprzetu 1 oprogramowania systemowego oraz bazodanowego, ktoérego parametry
minimalne wskazane zostaly ponizej. Zamawiajacy akceptuje sprzet oraz oprogramowanie O
wyzszych (lepszych) parametrach uzytkowych lub wykonany w nowszej technologii pod
warunkiem, ze produkty zaoferowane przez Wykonawce spelniajga wszystkie parametry
minimalne.

Wszystkie oferowane produkty maja pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta,
posiada¢ wszystkie wymagane certyfikaty i oznaczenia oraz spetniaé¢ wszystkie wymagane prawem
normy.

Zamawiajacy wymaga, by dostarczone urzadzenia byly nowe (tzn. wyprodukowane nie wczesniej,
niz na 6 miesigcy przed ich dostarczeniem) oraz by byly nieuzywane.

Zamawiajacy wymaga kompleksowego uruchomienia i zainstalowania dostarczonego sprzetu oraz
oprogramowania.

1.2. Gwarancja i serwis
Zamawiajacy wymaga udzielenia gwarancji, terminéw licencji i wsparcia technicznego, zgodnie ze
ztozong oferta oraz warunkami podanymi ponize;.

Sprzet i licencje

1. Calo$¢ dostarczonego sprzetu musi by¢ objeta gwarancja oparta o $wiadczenia gwarancyjne
producentéw lub ich autoryzowanych, w zakresie serwisu, partneréw.

2. Wykonawca dostarczy wraz z towarem dokument gwarancji, jakosci sprzetu wystawiony
przez siebie lub producenta urzadzenia, zobowigzujacy wystawce dokumentu (gwaranta) do
usunigcia wady fizycznej towaru lub do dostarczenia towaru wolnego od wad, jezeli wady te
ujawnia si¢ w ciggu terminu obowigzywania gwarancji. Dokument wystawiony przez
Wystawce dokumentu (gwaranta) musi odzwierciedla¢ wykupione pakiety gwarancyjne i
serwisowe u producenta lub jego autoryzowanych dystrybutoréw o ile oferent nie posiada
takiej autoryzaciji
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Okres gwarancji, ktore Wykonawca udzieli Zamawiajacemu, bedzie zgodny ze zlozong oferta,

lecz nie krétszy niz wyspecyfikowany dla poszczegdlnych urzadzen i oprogramowania.

Bieg okreséw gwarancyjnych rozpoczyna si¢ z dniem podpisania Protokotu Odbioru

Koncowego bez uwag (zastrzezen).

Czas naprawy wylaczony bedzie z okresu gwarancyjnego. Czas trwania gwarancji zostanie

automatycznie wydluzony o czas trwania naprawy.

Wykonawca udziela Zamawiajacemu (min. 24 miesi¢cznej) gwarancji na bezawaryjne

dziatanie wszelkich dostarczonych elementéw.

W okresie gwarancji, wszelkie koszty zwigzane z usuni¢ciem awarii, w tym dostarczenie

uszkodzonego sprzetu do punktu serwisowego, obcigzaja gwaranta.

Gwarancja obejmie wszystkie wykryte podczas eksploatacji sprzetu usterki i wady oraz

uszkodzenia powstale w czasie poprawnego zgodnego z instrukcja uzytkowania.

Zasady cksploatacji ikonserwacji urzadzen zostana okreSlone w przekazanej przez

wykonawce ,,Instrukcji uzytkowania i eksploatacji urzadzen” wraz z wykazem urzadzen, ktére

wymagaja przegladow serwisowych.

W przypadku awarii sprzetu, ktéra nie zostala usunigta w terminie 30 dni, Wykonawca

zobowiazuje si¢ do wymiany sprzetu na nowy o parametrach nie gorszych od sprzetu

uszkodzonego. Wymiana sprz¢tu na nowy nastapi najpozniej w 35 dniu od zgloszenia.

Wykonawca zapewni mozliwo$¢ zglaszania awarii sprzetu w okresie gwarancji telefonicznie

oraz droga mailowa w godzinach od 08.00 do 16.00 od poniedziatku do piatku z wylaczeniem

dni ustawowo wolnych od pracy. Zgloszenie awarii po godz. 16.00 bedzie traktowane, jak
zgloszenie o godz.08.00 nast¢pnego dnia roboczego.

Wykonawca musi podja¢ czynnosci serwisowych w czasie nieprzekraczajacym jednego dnia

roboczego od momentu zgloszenia o ile nie wymaga szybszej reakcji minimalny czas opisany

w przedmiocie zamowienia.

W przypadku stwierdzenia wady ukrytej sprzetu (towaru) wykonawca musi wymieni¢ go na

nowy, w ciggu 14 dni roboczych od daty zgloszenia tej wady.

Serwis gwarancyjny Swiadczony bedzie w miejscu uzytkowania sprzetu.

W przypadku, kiedy Wykonawca uzna za konieczna naprawe sprzetu w serwisie, gwarant

zapewni:

1) odbior na wlasny koszt wadliwego sprzetu (towaru) w terminie nieprzekraczajacym 2 dni
roboczych;

2) dostawe naprawionego sprzetu na wlasny koszt w terminie nie przekraczajacym 2 dni
roboczych od dnia usunigcia awarii przez serwis, a w uzasadnionych przypadkach w
terminie nie dluzszym niz 14 dni roboczych od odebrania sprzetu z siedziby
zamawiajacego

3) w przypadku braku mozliwosci usunigcia awarii w terminie 14 dni roboczych od dnia
odebrania wadliwego sprzetu (towaru) z siedziby zamawiajacego, wykonawca zobowiaze
sic do bezplatnego dostarczenia i uruchomienia nowego sprzetu zastepczego o
parametrach réwnowaznych 2z oferowanymi. Podstawiony sprzet bedzie mial
zainstalowany uzgodniony z Zamawiajacym system operacyjny i wszystkie dodatkowe,
standardowe poprawki niezbedne do jego poprawnej pracy.

Koszt dojazdu ekipy serwisowej w ramach napraw gwarancyjnych 1 koszty transportu sprzetu

naprawianego w ramach gwarancji pokryje wykonawca.



Inne wymagania

Oferowane przez Wykonawce w dniu skladania ofert rozwiazania, nie mogg by¢ przeznaczone
przez ich producenta do wycofania z produkcji, sprzedazy lub z wsparcia technicznego.
Oferowane urzadzenia musza by¢ przypisane w serwisie producenta do Zamawiajacego.

Zamawiajacy wymaga, aby dostarczone oprogramowanie bylo oprogramowaniem w wersji
aktualnej na dzien sktadania ofert.

W celu potwierdzenie spelnienia przez oferowany sprzet wskazanych w niniejszym dokumencie
wymagan, Wykonawca na wezwanie Zamawiajacego przedlozy szczegétowy wykaz oferowanego
sprzetu, uzyte do realizacji zamdwienia komponenty, karty katalogowe lub inna dokumentacje
techniczna z zaznaczeniem na nich wyspecyfikowanych parametréw. Dodatkowo w przypadku

dedvkowanego montazu wlasnego Wykonawca przedstawi o§wiadczenie producenta sprzetu lub

inny dokument poswiadczajacy, ze Wykonawca posiada autoryzacje producenta na dokonywanie

modyfikacji konfiguracyjnych sprzetu i ze taka modyfikacja nie ma wplywu na ewentualne

Swiadczenia gwarancyjne.

1.3.  Przygotowanie i dostarczenie dokumentacji projektowej oraz powykonawczej

W ramach zamowienia Wykonawca zobowigzuje sie¢ do gromadzenia i przechowywania
dokumentacji projektowej realizacji kazdego zadania. Dokumentacja projektowa bedzie
przechowywana przez caly okres realizacji umowy.

Zamawiajacy wymaga, aby Wykonawca dostarczyl do kazdego przekazanego elementu systemu
dokumentacje Administratora — zawierajaca opis wymaganych czynnosci i dziatan zwigzanych
z instalacja 1 konfiguracja danego elementu, a takze opis wymagan odnosnie konfiguracii
srodowiska eksploatacyjnego (platformy sprze¢towej, systemowej, bazodanowej i aplikacyjnej).
Dokumentacja musi zawiera¢ wszystkie dane pozwalajace na odtworzenie pelnego zakresu

systemu po awarii, zarzadzanie w pelnym zakresem dostarczonym rozwigzaniem oraz pelnienie
uslugi serwisu przez inny podmiot po okresie trwalodci projektu.

Zamawiajacy wymaga, aby Wykonawca dostarczyl do kazdego przekazanego elementu systemu
dokumentacj¢ Uzytkownika — opis dzialania danego elementu Systemu w zakresie niezbednym
do jego prawidlowego uzytkowania przez personel skierowany do jego uzytkowania.
Zamawiajacy wymaga aby Wykonawca we wspolpracy z Zamawiajacym stworzyl Polityke
backupu i archiwizacji zgodnie z obowiazujacymi przepisami prawa oraz wymaganiami
dostarczonych systemow.

Dokumentacja musi by¢ sporzadzona w jezyku polskim i dostarczona w wersji elektroniczne;j
z mozliwoscig przeszukiwania tresci.

Zawartos¢ Dokumentacji musi by¢ zgodna z wytworzonym Rozwigzaniem.

Zamawiajacy zezwala na dostarczenie dokumentacji w formie pomocy kontekstowej wbudowanej
w GUL

Dokumentacja administratora

1. Dokumentacja Administratora Rozwiazania musi opisywac¢ kolejnos¢ czynnosci i zakres
mozliwych danych do wprowadzenia oraz sposob postepowania w sytuacjach szczegdlnych i
awaryjnych.

2. Dokumentacja Administratora Rozwigzania powinna by¢ dostepna w postaci elektronicznej
umozliwiajacej przeszukiwanie oraz odnajdywanie konkretnych tematow.



3. Dokumentacja Administratora Rozwiazania obejmowac bedzie, co najmniej:
a. szczegdlowg (krok po kroku) instrukcje instalacji 1 konfiguracji Rozwiazania
b. opis parametréw instalacyjnych i konfiguracyjnych Rozwiazania wraz z opisem
dopuszczalnych wartosci 1 ich wplywem na dzialanie rozwigzania,
c. szczegblowy (krok po kroku) instrukcje wgrywania nowych wersji Rozwiagzania,
d. szczegdlowy opis mozliwych do zastosowania rél i uprawnien wraz z ich wplywem na
dziatania rozwiazania.
4. Zamawiajacy wymaga przekazania w bezpiecznej formie wszystkich loginéw 1 haset
umozliwiajacych samodzielne zarzadzanie wszystkimi ustugami (réwniez zadan serwisowych).

Dokumentacja powykonawcza

Wykonawca jest zobowiazany dostarczy¢ Dokumentacje powykonawcza, ktéra musi by¢
sporzadzona zgodnie z ponizszym szablonem, przy czym szablon moze zosta¢ uzupelniony o
dodatkowe elementy przez Wykonawce:
1. Opis wdrozonych systemoéw i aplikacii.

1.1. Opis systemu.

1.2. Funkcjonalnosci

1.3. Zaleznos$¢ pomiedzy wszystkimi elementami Rozwiazania.
2. Opis przeptywu danych pomigdzy poszczegdélnymi Modulami wraz ze schematami
graficznymi.
3. Sposob instalacii 1 konfiguracji Rozwigzania:
4. Wymagane licencje - wykaz niezbednych licencji.
5. Karty gwarancyjne.

1.4.  Szkolenia z dostarczonej infrastruktury

Szkolenia maja na celu osiggniecie odpowiedniej wiedzy z zakresu administrowania
zainstalowanymi Systemami na odpowiednich stanowiskach sluzbowych. Przeprowadzenie
pakietu szkolen powinno zosta¢ odpowiednio skoordynowane z przeprowadzeniem procesu
wdrozenia.
Szkolenia sa niezbedne w celu zagwarantowania osiagniecia zaktadanych efektow w projekcie.
Szczegdlowy terminarz  poszczegdlnych szkolen bedzie podlegal uzgodnieniu pomigdzy
Wykonawcg a Zamawiajacym.
Wykonawca przeszkoli administratora wskazanego przez Zamawiajacego w zakresie zarzadzania
uzytkownikami 1 uprawnieniami, zabezpieczania i odtwarzania danych.
Wykonawca zapewni przeszkolenie administratora wskazanego przez Zamawiajacego w zakresie
administracji 1 konfiguracji zaoferowanego systemu. Szkolenie musi obejmowac co najmniej
instalacje, konfiguracje, obsluge narzedzi administratora, architekture systemu, zagadnienia
zwigzane z zachowaniem bezpieczenstwa, integralnosci 1 zabezpieczenia przed utrata danych,
przywracaniem danych po awarii.
Uzgodnieniu pomigdzy stornami podlegaja:

e Poziom szkolen w zaleznos$ci od wiedzy 1 umiejetnosci oséb skierowanych na szkolenia,

e Harmonogram szkolen,

e Materialy szkoleniowe dla szkolen grupowych,

e Protokoly odbioru zadania dot. szkolen.



Zamawiajacy oczekuje, ze ilo§¢ oraz program szkolenn powinny gwarantowac administratorowi
systemu zapoznanie si¢ z wszystkimi funkcjonalnosciami jakie system oferuje i pozwala¢ na
bezproblemowa prace w systemie.

Ogolne zasady rownowaznos$ci rozwigzan

W celu zachowania zasad neutralno$ci technologicznej 1 konkurencyjnosci dopuszcza si¢
rozwigzania rownowazne do wyspecyfikowanych, przy czym za rozwiazanie rownowazne uwaza
si¢ takie rozwiazanie, ktére pod wzgledem technologii, wydajnosci 1 funkcjonalnos$ci nie odbiega
znaczaco od technologii funkcjonalnosci i wydajnosci wyszczegélnionych w  rozwiazaniu
wyspecyfikowanym, przy czym nie podlegaja poréwnaniu cechy rozwiazania wlasciwe wylacznie
dla rozwiazania wyspecyfikowanego, takie jak: zastrzezone patenty, wlasnosciowe rozwiazania
technologiczne, wlasno$ciowe protokoly itp., a jedynie te, ktoére stanowig o istocie catosci
zakladanych rozwiazan technologicznych i1 posiadaja odniesienie w rozwiazaniu réwnowaznym.
W zwiazku z tym, Wykonawca moze zaproponowac rozwiazania, ktore realizuja takie same
funkcjonalnosci wyspecyfikowane przez Zamawiajacego w inny, niz podany sposéb, za
rozwigzanie rownowazne nie mozna uznaé rozwigzania identycznego (tozsamego), a jedynie
takie, ktore w poréwnywanych cechach wykazuje dokladnie ta sama lub bardzo zblizona warto$é
uzytkowa. Przez bardzo zblizona warto$¢ uzytkowa rozumie si¢ podobne, z dopuszczeniem
nieznacznych réznic niewplywajacych w zZadnym stopniu na caloksztalt systemu, zachowanie
oraz realizowanie podobnych funkcjonalnosci w danych warunkach, dla ktérych to warunkéw
rozwigzania te sa dedykowane. Rozwigzanie réwnowazne musi zawiera¢ dokumentacje
potwierdzajaca, ze spelnia wymagania funkcjonalne Zamawiajacego, w tym wyniki poréwnan,
testow, czy mozliwodci oferowanych przez to rozwiazanie w odniesieniu do rozwiazania
wyspecyfikowanego. Dostarczenie przez Wykonawce rozwiazania réwnowaznego musi by¢
zrealizowane w taki sposéb, aby wymiana oprogramowania na rownowazne nie zaklocila biezacej
pracy Urzedu. W tym celu Wykonawca musi do oprogramowania rownowaznego przeniesé
wszystkie dane niezbedne do prawidlowego dzialania nowych systemow, przeszkolic
uzytkownikéw, skonfigurowa¢ oprogramowanie, uwzgledni¢ niezbedng asyste pracownikow
Wykonawcy w operacji uruchamiania oprogramowania w $rodowisku produkcyjnym itp.
Wykonawca odpowiedzialny jest za dostawe w pelni funkcjonujacych rozwiazan opisanych w
niniejszym zalaczniku, w tym jezeli jest konieczne, pozyskanie niezbednych informacji do
realizacji zaméwienia, zawarcie koniecznych umow itp.



Czesc 1:
1.1.

Nazwa
komponentu

Procesor

Pamig¢ operacyjna
RAM

Parametry pamigct
masowe]

Karta graficzna
Wyposazenie
multimedialne

Obudowa

Plyta gtéwna

Zgodnosé z
systemami
operacyjnymi
Bezpieczenstwo

Wirtualizacja

BIOS

Laptop vl —

10 szt.

Wymagane minimalne parametry techniczne komputeréow

Procesor min. 4-rdzeniowy ze zintegrowang grafika, zaprojektowany do
pracy w komputerach przenosnych klasy x86, o wydajnosci liczonej w
10000 pkt. na podstawie PassMark
PerformanceTest w tescie CPU Mark wedlug wynikéw opublikowanych na

punktach réwnej lub wyzszej

http://www.cpubenchmark.net/. Wykonawca w skladanej ofercie winien
poda¢ doktadny model oferowanego podzespotu.

Min. 8 GB DDR4

Mozliwo$¢ rozbudowy pamigci do min. 32GB

SSD min. 500 GB

Mozliwo$¢ rozbudowy do konfiguracji dwudyskowej - dostepny drugi slot
M.2 na dysk SSD.

Zintegrowana

Karta dzwigkowa zintegrowana z plyta gtdwna, zgodna z High Definition.
Wbudowane w obudowie komputera: glosniki Stereo (2x 2W) z funkcja
Dolby Audio, port stuchawek i mikrofonu typu COMBO, kamera video
720p z mechaniczng zastona obiektywu, dwa mikrofony, sterowanie
glosnodciq  glo$nikéw za posrednictwem klawiszy funkcyjnych na

klawiaturze, przycisk funkcyjny do natychmiastowego wyciszania
glodnikéw oraz mikrofonu (mute).
Wykonana z metali lekkich lub kompozytow (np. aluminium,

duraluminium, wiékno weglowe, wlokno szklane) charakteryzujacych si¢

podwyzszong  odpornoscia na  uszkodzenia mechaniczne  oraz
przystosowana do pracy w trudnych warunkach termicznych.
Plyta gléwna  zaprojektowana 1 wyprodukowana na zlecenie

producenta komputera, trwale oznaczona (na laminacie plyty gtownej) na
etapie produkcji nazwa producenta oferowanej jednostki i dedykowana dla
danego urzadzenia.

Oferowany model musi wspolpracowac  z

komputera poprawnie

zamawianym systemem operacyjnym.

TPM 2.0

Sprzgtowe wsparcie technologii wirtualizacji realizowane lacznie w
procesorze, chipsecie plyty gléwnej oraz w BIOS systemu (mozliwo$é
wlaczenia/wylaczenia sprz¢towego wsparcia wirtualizacii).

BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta
komputera, zawierajacy logo producenta komputera lub nazwe producenta
komputera.

Mozliwo$é, bez uruchamiania systemu operacyjnego z dysku twardego
komputera, bez dodatkowego oprogramowania z zewnetrznych i
podiaczonych do niego urzadzen zewnetrznych odczytania z BIOS

informaciji o:



Ekran

Interfejsy
Komunikacja

Karta sieciowa

WLAN

Klawiatura

Akumulator

Zasilacz
Certyfikaty,
o$wiadczenia
standardy

i

- wersji BIOS

- numer seryjnym komputera

- iloSci zainstalowanej pamieci RAM

- typie procesora i jego predkosci

- informacja o licencji systemu operacyjnego, ktora zostala
zaimplementowana w BIOS

Administrator z poziomu BIOS musi mie¢ mozliwos¢ wykonania

ponizszych czynnosci:

- Mozliwos¢ ustawienia hasta Administratora

- Mozliwos¢ ustawienia hasta Uzytkownika

- Mozliwos¢ ustawienia hasta dysku twardego

- Mozliwo$¢ wlaczania/wylaczania wirtualizacji z poziomu BIOS

- Mozliwos¢ ustawienia kolejnosci bootowania oraz wylaczenia
poszczegdlnych urzadzen z listy startowe;.

- Mozliwos$é Wylaczania/Wlaczania: zintegrowanej karty sieciowej, karty
WiFi, czytnika linii papilarnych, mikrofonu, zintegrowanej kamery,
portéw USB, Bluetooth

Matowy, matryca 15.6” w technologii IPS/PLS/UWVA z podswietleniem

LED, rozdzielczos¢ FHD 1920x1080, jasnos¢ min. 300 nitéw, kontrast

min. 800:1.

Kat otwarcia pokrywy ekranu min. 180 stopni.

3x USB 3.2 z czego min. 1 zlacze Typu-C wspierajace transfer danych,

zasilanie notebooka (Power Delivery) 1 DisplayPort 1.4. 1x Thunderbolt 4

wspierajace transfer danych, zasilanie notebooka (Power Delivery) i

DisplayPort 1.4. Zlacze stuchawek 1 zlacze mikrofonu typu COMBO,

HDMI min. 1.4b, RJ-45. Czytnik kart pamieci.

Whbudowana karta sieciowa, pracujgca w standardzie AX 2x2

Bluetooth 5.1

Klawiatura odporna na zalanie ciecza, uklad US, klawiatura wyposazona w

min. 2 stopniowe pods$wietlanie przyciskow.

Min. 45Wh, pozwalajacy na nieprzerwana prace urzadzenia do min. 6

godzin — zalaczy¢ test MobileMark 2018 lub karte katalogowsa oferowanego

komputera potwierdzajaca czas pracy na zasilaniu bateryjnym. Ponadto
komputer ma by¢ wyposazony w system szybkiego tadowania akumulatora,

ktéry umozliwia szybkie naladowanie akumulatora notebooka w czasie 30

minut od 0% do 50%.

Zasilacz zewngtrzny 65W

Komputer spelniajacy:

- ENERGY STAR 8.0

- MIL-STD-810H

- Ochrong oczu TUV Low Blue Light

- Deklaracja zgodnosci CE

- Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci
z dyrektywa RoHS Unii Europejskiej o eliminacji substancji



Waga/Wymiary

System operacyjny

niebezpiecznych

- Glos$nosc jednostki centralnej mierzona zgodnie z norma ISO 7779
oraz wykazana zgodnie z norma ISO 9296 w pozycji operatora w trybie
bezczynnosci (IDLE) wynoszaca maksymalnie 20 dB

Waga urzadzenia z akumulatorem: maks. 1.8 kg

Grubosé notebooka nie wieksza niz: 20 mm

Microsoft Windows 10 lub 11 Pro 64-bit lub system operacyjny klasy PC,

ktéry spelnia nastepujace wymagania poprzez wbudowane mechanizmy,

bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach
typu tablet lub monitorach dotykowych

2. Funkcje zwigzane 2z obstuga komputeréw typu tablet, z
wbudowanym modulem ,,uczenia si¢” pisma uzytkownika — obstuga jezyka
polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w
tym polskim 1 angielskim

4. Mozliwosé tworzenia pulpitéw wirtualnych, przenoszenia aplikacji

pomiedzy pulpitami i przelaczanie si¢ pomiedzy pulpitami za pomoca
skrotow klawiaturowych lub GUIL

5. Wbudowane w system operacyjny minimum dwie przegladarki
Internetowe
0. Zintegrowany z systemem modul wyszukiwania informacji (plikow

réznego typu, tekstow, metadanych) dostepny z kilku poziomdw: poziom
menu, poziom otwartego okna systemu operacyjnego;  system
wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobéw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastegpujace elementy:
menu, pomoc, komunikaty systemowe, menedzer plikow.

8. Graficzne srodowisko instalacji i konfiguracji dostgpne w jezyku
polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwo$¢ przystosowania stanowiska dla oséb niepelnosprawnych

(np. stabo widzacych).

11. Mozliwo$¢ dokonywania aktualizacji 1 poprawek systemu poprzez
mechanizm zarzadzany przez administratora systemu Zamawiajacego.

12. Mozliwo$¢ dostarczania poprawek do systemu operacyjnego w
modelu peer-to-peer.

13. Mozliwo$¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej wersji
o minimum 4 miesiace.

14. Zabezpieczony hastem hierarchiczny dostgp do systemu, konta i
profile uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony

kont uzytkownikow.



15. Mozliwo$¢ dotaczenia systemu do uslugi katalogowej on-premise
lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta
tylko do uruchamiania wybranej aplikaciji - tryb "kiosk".

17. Mozliwo$¢ automatycznej synchronizacji  plikow 1 folderow
roboczych znajdujacych si¢ na firmowym serwerze plikéw w centrum
danych z prywatnym urzadzeniem, bez koniecznosci laczenia si¢ z siecig
VPN z poziomu folderu uzytkownika zlokalizowanego w centrum danych
firmy.

18. Zdalna pomoc i wspoéldzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania problemu z
komputerem.

19. Transakcyjny system plikéw pozwalajacy na  stosowanie
przydzialéw (ang. quota) na dysku dla uzytkownikéw oraz zapewniajacy
wigkszg niezawodno$é i pozwalajacy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikéw z mozliwoscia automatycznego
przywrocenia wersji wezesniejszej.

21. Mozliwo$¢ przywracania obrazu plikow systemowych do uprzednio
zapisanej postaci.

22. Mozliwo$¢  przywracania systemu operacyjnego do  stanu
poczatkowego z pozostawieniem plikow uzytkownika.

23. Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu numeréw
identyfikacyjnych sprzetu).”

24, Whbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy
zdalnej z wykorzystaniem pelnego interfejsu graficznego.

26. Dostepnosé bezplatnych biuletynéw bezpieczenstwa zwigzanych z
dzialaniem systemu operacyjnego.

27.  Whbudowana zapora internetowa (firewall) dla ochrony polaczen
internetowych, zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 1 v6.

28. Identyfikacja sieci komputerowych, do ktérych jest podlaczony
system operacyjny, zapamietywanie ustawien 1 przypisywanie do min. 3
kategorii bezpieczenistwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostgpniania plikéw itp.).

29. Mozliwo$¢ zdefiniowania zarzadzanych aplikacji w taki sposéb aby
automatycznie szyfrowaly pliki na poziomie systemu plikoéw. Blokowanie
bezposredniego kopiowania tre§ci miedzy aplikacjami zarzadzanymi a
niezarzadzanymi.

30. Whbudowany system uwierzytelnienia dwusktadnikowego oparty o
certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.
31.  Wbudowane mechanizmy ochrony antywirusowej i przeciw
zlodliwemu oprogramowaniu z zapewnionymi bezplatnymi aktualizacjami.

10



Oprogramowanie
biurowe

32. Whbudowany system szyfrowania dysku twardego ze wsparciem
modutu TPM

33. Mozliwo$¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34. Mozliwo$¢ tworzenia wirtualnych kart inteligentnych.

35, Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu
(Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez
wbudowane przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC
oparte na zestawach regul definiujacych ustawienia zarzadzanych w sposob

centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o

certyfikat chroniony poprzez modul TPM),
d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Whbudowany agent do zbierania danych na temat zagrozen na stacji
roboczej.

41. Wsparcie .NET Framework 2x, 3x i1 4x — mozliwos¢
uruchomienia aplikacji dziatajacych we wskazanych §rodowiskach

42. Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera
polecen

43.  Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera
polecen

Oprogramowanie biurowe z licencja wieczysta zawierajace minimum:

. arkusz kalkulacyjny,

. edytor tekstu,

. program do tworzenia prezentacji,

Programy wchodzace w sklad pakietu musza w 100% odwzorowywacé tresé
1 uktad dokumentéw doc, docx, rtf, xls, xlsx, ppt, pptx wytworzonych w
posiadanych przez Zamawiajacego pakietach Microsoft Office 2016.

Edytor tekstu musi poprawnie odwzorowywaé wszystkie elementy
umieszczone w nagléwkach i stopkach dokumentéw DOC oraz DOCX,
obslugiwa¢ osadzanie innych dokumentéw tekstowych oraz arkuszy
kalkulacyjnych. Dla wstawianych obiektéw typu ,,wykres” musi istnie¢
mozliwos¢ osadzenia danych stuzacych do utworzenia tego wykresu z
mozliwoscia ich edycji bezposrednio z edytora tekstu lub poprzez otwarcie
danych w dostarczanym arkuszu kalkulacyjnym. Edycja i formatowanie
tekstu w jezyku polskim wraz z obstuga jezyka polskiego w zakresie
sprawdzania pisowni i poprawnos$ci gramatycznej oraz funkcjonalnoscia
stownika wyrazéw bliskoznacznych i autokorekty. Sledzenie zmian
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Oprogramowanie

do

aktualizacjt

wprowadzonych przez uzytkownikow. Nagrywanie, tworzenie 1 edycje
makr  automatyzujacych ~ wykonywanie = czynnosci.  Wykonywanie
korespondencji seryjnej bazujac na danych adresowych pochodzacych z
arkusza kalkulacyjnego i z narzedzia do zarzadzania informacja prywatna.
Zabezpieczenie dokumentéw haslem przed odczytem oraz przed
wprowadzaniem modyfikaciji.

Arkusz kalkulacyjny musi umozliwia¢ uzycie wszystkich funkcji dostepnych
w posiadanym przez Zamawiajacego oprogramowaniu Microsoft Excel
2016. Arkusz kalkulacyjny musi zawiera¢ (lub umozliwia¢ doinstalowanie
bezplatnego dodatku) oprogramowanie umozliwiajace zoptymalizowac
warto$§¢ komorek zmienianych w celu uzyskania oczekiwanego rezultatu
konicowego, przy jednoczesnym spelnieniu wszystkich zdefiniowanych
parametréw oraz ograniczen. Tworzenie arkuszy kalkulacyjnych
zawierajacych teksty, dane liczbowe ora formuly przeprowadzajace
operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych 1 na miarach czasu. Tworzenie raportow z
zewnetrznych zrédel danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, webservice), obsluge kostek
OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych.
Narzedzia wspomagajace analiz¢ statystyczng 1 finansows analize
wariantowa 1 rozwigzywanie probleméw optymalizacyjnych. Tworzenie
raportéw tabeli przestawnych umozliwiajacych dynamiczna zmiang
wymiaréw oraz wykreséw bazujacych na danych z tabeli przestawnych.
Nazywanie komorek arkusza i odwolywanie si¢ w formulach po takiej
nazwie. Nagrywanie, tworzenie 1 edycje makr automatyzujacych
wykonywanie czynno$¢. Formatowanie czasu, daty 1 wartodci finansowych
z polskim formatem. Zapis wielu arkuszy kalkulacyjnych w jednym pliku.
Zabezpieczenie dokumentéw haslem przed odczytem oraz przed
wprowadzaniem modyfikaciji.

Program do prezentacji musi poprawnie obslugiwa¢ wszystkie animacje 1
przejscia utworzone w posiadanym przez Zamawiajacego programie
Microsoft Power Point 2016. Program musi umozliwia¢ prezentowanie
przy uzyciu projektora multimedialnego. Drukowanie w formacie
umozliwiajacym robienie notatek. Zapisanie jako prezentacja tylko do
odczytu, nagrywanie narracji i dolaczanie jej do prezentacji, opatrywanie
slajdow notatkami dla prezentera. Umieszczanie 1 formatowanie tekstow,
obiektow graficznych, tabel, nagran dzwickowych 1 wideo, tabel i wykreséw
pochodzacych  z arkusza  kalkulacyjnego. Odswiezenie  wykresu
znajdujacego si¢ w prezentacji po zmianie danych w zrédlowym arkuszu
kalkulacyjnym. Mozliwo$¢ tworzenia animacji obiektow i calych slajdéw.
Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne na
jednym, monitorze lub projektorze, a na drugim widoczne sa slajdy 1
notatki prezentera.

Oprogramowanie  producenta oferowanego sprzetu umozliwiajace
automatyczna weryfikacje i instalacje sterownikéw oraz oprogramowania
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sterownikow

Gwarancja

Wsparcie
techniczne

producenta

dolaczanego przez producenta w tym réwniez wgranie najnowszej wersji
BIOS. Oprogramowanie musi automatycznie laczy¢ si¢ z centralna baza
sterownikéw 1 oprogramowania producenta, sprawdza¢ dostepne
aktualizacje 1 zapewnia¢ zbiorcza instalacje wszystkich sterownikéw i
aplikacji bez ingerencji uzytkownika.
Firma serwisujaca musi posiada¢ ISO 9001 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta urzadzen.
Wymagane dolaczenie do oferty oswiadczenia Producenta potwierdzajace,
ze Serwis urzadzen bedzie realizowany bezposrednio przez Producenta
i/lub  we wspolpracy z Autoryzowanym Partnerem Serwisowym
Producenta.
® Zaawansowana diagnostyka sprz¢towa oraz oprogramowania
dostepna 24h/dobe na stronie producenta komputera
* Bezposredni kontakt z Autoryzowanym Partnerem Serwisowym
Producenta (brak koniecznosci zglaszania kazdej usterki sprz¢towe;j
telefonicznie Producentowi), majacy na celu przyspieszenie procesu
diagnostyki 1 skrécenia czasu usunigcia usterki.
* Aktualna lista Autoryzowanych Partneréw Serwisowych dostepna
na stronie Producenta komputera
* Infolinia wsparcia technicznego — mozliwo$¢ kontaktu przez
telefon, formularz web lub chat online, dostgpna w dni powszednie
od 9:00-18:00
*  Mozliwos¢ sprawdzenia konfiguracji sprzetowej komputera oraz
warunkéw gwarancji po podaniu numeru seryjnego bezposrednio
na stronie producenta.

1.2.  Laptop v2 (PPGR) — 196 szt.

Zastosowanie

Przekatna
rozdzielczos¢ ekranu

Wydajnos¢

Pamie¢ RAM

Pamigé masowa

Komputer przenosny, ktory bedzie wykorzystywany dla potrzeb
aplikacji ~ biurowych, aplikacji  edukacyjnych,  aplikacji
obliczeniowych, dostepu do Internetu oraz poczty elektroniczne;j.

i Ekran o przekatnej 15,6" +/- 0,47 o rozdzielczosci FHD WLED
(1920x1080) i jasnosci co najmniej 250 cd/m’, matryca matowa (Anti-
Glare). Metalowe, wzmacniane zawiasy.

Procesor klasy x86 ze zintegrowang grafika, osiagajacy min. 5000 pkt w
tescie PassMark PerformanceTest - CPU Mark wg wynikéw dostepnych
na stronie: https://www.cpubenchmark.net/mid range cpus.html
Wynik nie starszy niz 3 miesiace od daty publikaciji postgpowania.
Pamie¢ operacyjna: 8 GB DDR4 z mozliwoscig rozbudowy do min. 64
GB, mozliwoé¢ latwej wymiany pamieci po odkreceniu pojedynczej
sruby — bez koniecznosci demontowania calego spodu laptopa.
Przynajmniej jeden slot wolny do rozbudowy pamieci RAM.

Parametry pamieci masowej: dysk SSD M.2 PCle NVMe o pojemnosci
min. 256GB, zawierajacy partycje RECOVERY umozliwiajaca
odtworzenie systemu operacyjnego fabrycznie zainstalowanego na
komputerze po awarii bez dodatkowych no$nikéw.
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Karta graficzna

Wirtualizacja

Bezpieczenstwo

Multimedia

Klawiatura

Bateria 1 zasilanie

Waga i wymiary

Obudowa

Certyfikaty

Zintegrowana karta graficzna wykorzystujaca pamie¢ RAM systemu
dynamicznie przydzielana na potrzeby grafiki w trybie UMA (Unified
Memory Access). Obstugujaca funkcje: DirectX 12, OpenGL 4.6.
Sprzetowe wsparcie technologii wirtualizacji procesoréw, pamieci i
urzadzen I/O realizowane lacznie w procesorze, chipsecie plyty
gléwnej oraz w BIOS systemu (mozliwosé wlaczenia/wylaczenia
sprzetowego wsparcia wirtualizacji)

Sprzetowe wsparcie technologii weryfikacji poprawnosci podpisu
cyfrowego wykonywanego kodu oprogramowania, oraz sprz¢towa
izolacja segmentéw pamieci dla kodu wykonywanego w trybie zaufanym
wbudowane w procesor, kontroler pamigci, chipset 1/O.

Zlacze typu Kensington Lock lub réwnowazne.

Zintegrowany z plyta gtéwna uklad sluzacy do tworzenia 1 zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiada¢ mozliwosé szyfrowania poufnych
dokumentéw przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego. Co najmniej zgodne z TPM 2.0.

Karta dzwickowa zintegrowana z plyta glowna, zgodna z High
Definition, wbudowane dwa glosniki - Stereo.

Min. 1 cyfrowy mikrofon wbudowany w obudowie matrycy.

Kamera internetowa co najmniej HD (co najmniej 720p, 30 klatek na
sekundg) trwale zainstalowana w obudowie matrycy, wyposazona w
diod¢ LED sygnalizujaca dzialanie kamery.

Whbudowany napedu optyczny w obudowe notebooka — co najmniej
nagrywarka DVD-RW.

Klawiatura wyspowa ukiad US—QWERTY odporna na zachlapanie,
minimum 104 klawisze z wydzielonym blokiem klawiatury numeryczne;.
Touchpad wyposazony w dwa niezalezne klawisze funkcyjne.

Czas pracy na baterii min. 10 godzin wedlug dokumentacji producenta
laptopa. Mozliwo$¢ tatwej wymiany baterii po odkreceniu maksymalnie
jeden Sruby.

Zasilacz o mocy min. 45 W

Waga nie wigcej niz: 2,5 kg

Grubos¢ laptopa po ztozeniu powinna by¢ mniejsza niz 24 mm.

Szkielet i zawiasy notebooka wykonane z wzmacnianego metalu.
Mozliwo$¢ wymiany pami¢ci RAM, dysku i baterii przez uzytkownika —
bez koniecznodci wizyty serwisie i bez konieczno$ci rozbierania laptopa
— dostepna klapa serwisowa wymagajaca odkrecenia jedynie pojedynczej
$ruby.

Oferowane modele komputerow musza posiadac certyfikat Microsoft,
potwierdzajacy poprawna wspolprace oferowanych modeli komputeréw
z systemem operacyjnym Windows 10 64-bit (zalaczy¢ wydruk ze strony
Microsoft Windows Compatible Products List).

Deklaracja zgodnosci CE lub réwnowazne (zalaczy¢ do oferty).
Oferowane laptopy musza by¢ wykonane/wyprodukowane w systemie
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zapewnienia jakosci ISO 14001 — certyfikat nalezy zalaczy¢ do oferty.

Zamawiajacy wymaga dodatkowo:

dla potwierdzenia, ze oferowany sprzet odpowiada postawionym
wymaganiom 1 byl wykonany przez Wykonawce (a jezeli
Wykonaweca nie jest producentem to przez producenta) w
systemie zapewnienia jako$ci wg normy ISO 9001, wymagane
jest, aby Wykonawca posiadat Certyfikat ISO 9001 lub inne
zaswiadczenie/dokument wydane przez niezalezny podmiot
zajmujacy si¢ poswiadczaniem zgodnosci dziatan Wykonawcy z
normami jako$ciowymi - odpowiadajacej normie ISO 9001
(zalaczy¢ dokument potwierdzajacy spelnianie wymogu).
Potwierdzenie spelnienia kryteriéw §rodowiskowych, w tym
zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych w postaci o§wiadczenia Wykonawcy
wystawionego na podstawie dokumentacji producenta jednostki
(wg wytycznych Krajowej Agencji Poszanowania Energii S.A.,
zawartych w dokumencie ,,Opracowanie propozycji kryteriow
srodowiskowych dla produktéw zuzywajacych energie
mozliwych do wykorzystania przy formulowaniu specyfikacji na
potrzeby zamoéwien publicznych”, pkt. 3.4.2.1; dokument z
grudnia 2006), w szczegoélnosci zgodnosci z norma ISO 1043-4
dla plyty gtéwnej oraz elementéw wykonanych z tworzyw
sztucznych o masie powyzej 25 gram

BIOS Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku twardego

komputera lub innych, podiaczonych do niego urzadzen zewnetrznych

odczytania z BIOS informacji o:

Modelu komputera.

Nr seryjnego komputera.

Wersji BIOS (z data).

Modelu procesora wraz z informacjami o predkosci taktowania.

Informaciji o iloéci 1 typie pami¢ci RAM.

Informacji o dysku twardym: producent i model oraz pojemno$é
Informacja o napedzie optycznym (modelu napedu optycznego)

MAC adresie zintegrowanej karty sieciowej

Numerze matrycy

Mozliwo$¢  wylaczenia/wlaczenia  bez  uruchamiania  systemu

operacyjnego z dysku twardego komputera lub innych, podiaczonych

do niego, urzadzen zewnetrznych min.:

karty sieciowej RJ45

karty sieciowej WLAN z Bluetooth
kamery

portéw USB

czytnika kart multimedialnych

kontrolera audio
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Dodatkowe
oprogramowanie

System operacyjny

Oprogramowanie
biurowe

e olosnikoéw

e mikrofonu

e zintegrowanej funkcjonalnosci TPM
Funkcja blokowania/odblokowania BOOT-owania z dysku twardego,
zewnetrznych urzadzen oraz sieci bez potrzeby uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podiaczonych
do niego, urzadzen zewnetrznych.
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z
USB
Mozliwos¢ wlaczenia/wylaczenia hasta dla dysku twardego,
Mozliwos$¢ - bez potrzeby uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podlaczonych do niego urzadzen
zewnetrznych - ustawienia hasla na poziomie uzytkownika,
administratora i dysku twardego.
Oprogramowanie umozliwiajace w pelni automatyczna instalacje
sterownikéw urzadzen oparta o automatyczna detekcje posiadanego
sprzetu.
Licencja na system operacyjny Microsoft Windows 10 Iub 11,
zainstalowany system operacyjny niewymagajacy recznej aktywacji za
pomoca telefonu lub Internetu w firmie Microsoft. Dopuszcza si¢
zaoferowanie innego systemu operacyjnego pozwalajacego na
prawidlowa obsluge aplikacji napisanych dla srodowiska Win32/64 bez
uzycia wirtualizatoroéw 1 emulatoréw.

Oprogramowanie biurowe z licencja wieczysta zawierajace minimum:

0 arkusz kalkulacyjny,
c edytor tekstu,
c program do tworzenia prezentacii,

Programy wchodzace w skiad pakietu musza odwzorowywac tres¢ i uklad
dokumentéw doc, docx, rtf, xls, xlsx, ppt, pptx wytworzonych w pakietach
Microsoft Office.

Edytor tekstu musi poprawnie odwzorowywaé wszystkie —elementy
umieszczone w nagltéwkach i stopkach dokumentéw DOC oraz DOCX,
obstugiwa¢ osadzanie innych dokumentéw tekstowych oraz arkuszy
kalkulacyjnych. Dla wstawianych obiektow typu ,,wykres” musi istnie¢
mozliwo$¢ osadzenia danych stuzacych do utworzenia tego wykresu z
mozliwoscia ich edycji bezposrednio z edytora tekstu lub poprzez otwarcie
danych w dostarczanym arkuszu kalkulacyjnym. Edycja 1 formatowanie tekstu
w jezyku polskim wraz z obsluga jezyka polskiego w zakresie sprawdzania
pisowni i poprawnosci gramatycznej oraz funkcjonalnoscia stownika wyrazéw
bliskoznacznych i autokorekty. Sledzenie zmian wprowadzonych przez
uzytkownikéw. Nagrywanie, tworzenie i edycje makr automatyzujacych
wykonywanie czynnosci. Zabezpieczenie dokumentdéw hastem przed odczytem
oraz przed wprowadzaniem modyfikacji.

Arkusz kalkulacyjny musi umozliwia¢ uzycie wszystkich funkcji dostepnych w
posiadanym przez Zamawiajacego oprogramowaniu Microsoft Excel.
Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe ora
formuly przeprowadzajace operacje matematyczne, logiczne, tekstowe,
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Porty 1 zlacza

komunikacja

/

statystyczne oraz operacje na danych finansowych i na miarach czasu.
Tworzenie raportow z zewnetrznych zrédel danych (inne arkusze kalkulacyjne,
bazy danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice) oraz
tworzenie 1 edycje kwerend bazodanowych i webowych. Narzedzia
wspomagajace analiz¢ statystyczng 1 finansowa analize wariantowa 1
rozwigzywanie probleméw optymalizacyjnych. Tworzenie raportow tabeli
przestawnych umozliwiajacych dynamiczng zmiang wymiaréw oraz wykreséw
bazujacych na danych z tabeli przestawnych. Nazywanie komoérek arkusza i
odwolywanie si¢ w formulach po takiej nazwie. Nagrywanie, tworzenie i edycje
makr automatyzujacych wykonywanie czynnos¢. Formatowanie czasu, daty i
warto$ci finansowych z polskim formatem. Zapis wielu arkuszy kalkulacyjnych
w jednym pliku.

Program do prezentacji musi poprawnie obslugiwa¢ animacje i przejscia
utworzone w programie Microsoft Power Point. Program musi umozliwia¢
prezentowanie przy uzyciu projektora multimedialnego. Umieszczanie i
formatowanie tekstow, obiektéw graficznych, tabel, nagran dzwickowych i
wideo, tabel i wykreséw pochodzacych z arkusza kalkulacyjnego. Odswiezenie
wykresu znajdujacego si¢ w prezentacji po zmianie danych w Zrédlowym
arkuszu kalkulacyjnym. Mozliwos¢ tworzenia animacji obicktéw i calych
slajdow. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne
na jednym, monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki
prezentera.

e RJ-45 (nie dopuszcza si¢ stosowania adapteréw)

e Min. 1x USB 3.2 Gen. 2 typu USB-C z mozliwoscia tadowania
baterii laptopa oraz wyprowadzenia sygnatu Display Port

e Min. 3x USB 3.2 Gen. 1 (min. 1 z mozliwoscia tadowania
zewnetrznych urzadzen bezposrednio z portu USB komputera
nawet przy wylaczonym laptopie).

e HDMI w wersji co najmniej 1.4

e (Czytnik kart multimedialnych (SD, SDHC i SDXC)

e Audio: port Combo mikrofon/stuchawki

e Karta sieciowa LAN 10/100/1000 Ethernet RJ-45 zintegrowana
z plyta gléwna.

e Zintegrowana w postaci wewnetrznego modutu mini-PCI
Express karta sieci WLAN obstugujaca tacznie standardy IEEE
802.11ac z dwiema antenami.

e Zintegrowana karta WLAN musi zapewnia¢ mozliwo$¢é
bezprzewodowego bezposredniego (t.j. bez posrednictwa
punktu dostepowego lub sieci LAN) podlaczenia do komputera
dodatkowego monitora lub projektora wyposazonego w
odpowiedni adapter (lub natywng obstuge takiej funkciji) z
wykorzystaniem standardow IEEE 802.11n w pasmie 2,4 GHz
lub 5GHz, w trybie ekranu systemowego — z obstuga
wyswietlania w trybie klonowania ekranéw, rozszerzonego
desktopu oraz wyswietlania ekranu systemu jedynie na
dodatkowym monitorze lub projektorze (Clone, Extended
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Desktop, Remote Only).

e Wymagana jest obsluga przesytania dowolnej tresci ekranu oraz

dzwigku systemu operacyjnego z parametrami nie gorszymi niz:
o rozdzielczos¢ 1920x1080 - 30 fps—kompresja H.264

o dzwigk AC3 5.1 Surround Audio

o obstuga szyfrowania WPA/WPA2/WEP

e Bluetooth co najmniej w standardzie 5.0,

Wyposazenie Mysz USB z min. 2 przyciskami 1 rolkg
dodatkowe
Gwarancja Gwarancja producenta:

e Koszt transportu do i z naprawy pokrywa Wykonaweca,

e Naprawy gwarancyjne urzadzen muszg by¢ realizowane przez

producenta notebooka lub jego autoryzowany serwis.

e Zgloszenia serwisowe droga online (formularz online

producenta notebooka), telefonicznie oraz mailem.

1.3.  Antywirus — licencje — 40 szt.

W ramach postgpowania Zamawiajacy oczekuje przedluzenia

licenciji

posiadanego

oprogramowania firmy G-Data na okres udzielonej gwarancji, lub dostarczenie oprogramowania

o minimalnej funkcjonalnos$ci odpowiadajacej ponizszemu opisowi.

Element konfiguracji ~ Wymagania minimalne

1. Pelna ochrona przed wirusami, trojanami, robakami i innymi

zagrozeniami

2. Pomoc techniczna, interfejs oraz dokumentacja dostarczona i

$wiadczona w jezyku polskim.

3. Wykrywanie zagrozen 1 analiza

heurystycznymi

procesow

4. Powiadomienia 2z modulu sprawdzajacego

technikami

procesy  sa

wzbogacone o Sciezke 1 identyfikator procesu nadrzednego, a

takze o wiersz polecen, ktéry uruchomil proces. Jesli ma to

miejsce te dane sg rowniez przesylane za posrednictwem Syslog

5. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,

spyware, dialer, phishing, narzedzi hakerskich, backdoor, itp.

6. Wbudowana technologia do ochrony przed rootkitami.

7. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i

wykonywanych plikow.

8. Mozliwos¢ skanowania calego dysku, wybranych katalogéw lub

pojedynczych plikow "na zadanie".

9. Skanowanie "na zadanie" pojedynczych plikéw lub katalogow

przy pomocy skrétu w menu kontekstowym.

10. Mozliwos¢  skanowania  dyskéw

przenosnych.

sieciowych

1 dyskow

11. Skanowanie plikow spakowanych i skompresowanych.
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12.

13.

14.

15.

16.

17.

18.

19.

20.

21

22.

23.

Mozliwo$¢ dodawania wykluczeni na podstawie
a. Plik

Folder

Rozszerzenie

Proces

Hash pliku

f. Nazwa zagrozenia

o po o

g. Wiersz polecen

h. IP/maska

Skanowanie 1 oczyszczanie w czasie fzeczywistym poczty
przychodzacej 1 wychodzacej obstugiwanej przy pomocy
programu MS Outlook.

Skanowanie i oczyszczanie poczty przychodzacej POP3 "w locie"
(w czasie rzeczywistym), zanim zostanie dostarczona do klienta
pocztowego zainstalowanego na stacji roboczej (niezaleznie od
konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 z dowolnym klientem
pocztowym bez koniecznosci zmian w konfiguracji.

Skanowanie ruchu HTTP na poziomie stacji roboczych.
Zainfekowany  ruch jest automatycznie blokowany a
uzytkownikowi wyswietlane jest stosowne powiadomienie.
Blokowanie = mozliwosci  przegladania ~ wybranych  stron
internetowych. List¢ blokowanych stron internetowych okresla
administrator. Dodatkowo zdefiniowane sa grupy stron przez
producenta.

Automatyczna integracja z dowolna przegladarks internetows bez
koniecznosci zmian w konfiguracji.

Mozliwo$¢ definiowania czy pliki z kwarantanny majg by¢
przesylane do producenta 1 co jaki czas ma si¢ ta czynnosc
odbywac.

Program umozliwia skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotéw HTTPS.

. Program skanuje ruch HTTPS transparentnie bez potrzeby

konfiguracji zewnetrznych aplikacji takich jak przegladarki Web
lub programy pocztowe.

Mozliwo$¢ zabezpieczenia programu przed deinstalacja przez
niepowolang osobe, nawet gdy posiada ona prawa lokalnego lub
domenowego administratora, przy probie deinstalacji program
bedzie pytal o hasto.

Po kliknigciu prawym klawiszem myszy na ikonie programu i
wybraniu  opcji:  ,Informacji o programie” mozliwos¢
zdefiniowania  przez administratora danych do pomocy
technicznej jak: adres strony pomocy, adres e-mail do
administratora ochrony, numer telefonu do administratora

ochrony.
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24.

25.

26.

27.

28.
29.

30.

31.

32.

33.

34.

35.

36.

37.

W  GUI programu na punkcie kofncowym mozliwosé
wyswietlenia aktualnej wersji produktu i aktualnej wersji silnikow.
W GUI programu mozliwos¢ wyswietlenia kiedy byla
przeprowadzana ostatnia aktualizacja z dokladnoscia co do dnia i
sekundy jej uruchomienia.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i
innych zagrozen.

Obsluga pobierania aktualizacji za posrednictwem serwera proxy.
Praca programu musi by¢ niezauwazalna dla uzytkownika.
Dziennik zdarzen rejestrujacy informacje na temat znalezionych
zagrozen, dokonanych aktualizacji baz wiruséw i samego
oprogramowania bezposrednio na stacji roboczej.

Stacje robocze moga taczy¢ si¢ do serwera administracyjnego za
posrednictwem sieci Internet.

Oprogramowanie klienckie posiada wbudowana funkcje do
komunikacji z serwerem administracyjnym, ale nie dopuszcza si¢
osobnego agenta instalowanego na stacji roboczej.

Mozliwo$¢ odblokowania ustawient programu po wpisaniu hasta
Oprogramowanie posiada mozliwos¢ odblokowania ustawien
lokalnych konfiguracji po doinstalowaniu odpowiedniego modutu
Wbudowany modul kontroli urzadzen (mozliwos¢ blokowania
calkowitego dostepu do urzadzen, podlaczenia tylko do odczytu 1
w zaleznosci do jakiego interfejsu w komputerze zostanie
podlaczone urzadzenie)

Mozliwo$¢ dodania zaufanych urzadzen bezposrednio z konsoli
administracyjnej, na podstawie wykrytych urzadzen lub
wpisanych recznie ID urzadzenia lub ID produktu.

Funkcja Ochrony danych umozliwia blokowanie wysylanych
przez http lub smtp jak: (adresy e-mail, Piny, Konta bankowe,

hasta itp.
Funkcja  Ochrony danych konfigurowana zdalnie przez
administratora.

38. Jedna wersja instalacyjna na stacje robocze i serwery plikow

39.

40.
41.

42.

43.

Windows.

Whbudowana zapora osobista, umozliwiajaca tworzenie regul na
podstawie aplikacji oraz ruchu sieciowego.

Whbudowany IDS

Mozliwo$¢  zainstalowania  silnika  pelnego, lekkiego ze
sprawdzaniem reputacji plikéw w chmurze, lub wykorzystanie
dodatkowej maszyny wirtualnej ktoéra przejmie role silnika
skanujacego.

Maszyna ktéra przejmuje role silnika skanujacego musi dziata¢ w
trybach redundancji lub réwnej dystrybucji

Aktualizacja maszyny skanujacej musi obejmowaé oddzielng
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44,

45.

46.

47.

48.

49.

50.

51.

52.

aktualizacje nowych funkcji, ulepszen, poprawek oraz oddzielna
aktualizacje systemu operacyjnego urzadzenia wirtualnego.
Mozliwo$¢ tworzenia list sieci zaufanych.
Mozliwo$¢ dezaktywacji funkcji zapory sieciowe;.
Mozliwo$¢ ustawienie skanowania z niskim  priorytetem
zmniejszajac obciazenie systemu w trakcie wykonywania tego
procesu.
Dodatkowa funkcja ochrony przeciwko znanym zagrozeniom
typu ransomware
Mechanizm ktéry wspiera powrét do ostatnich dzialajacych
wersji produktu oraz sygnatur w przypadku wdrozenia wadliwej
aktualizacji
Uzytkownik na punkcie koficowym ma mozliwos¢ opdznienia
restartu  potrzebnego do zakonczenia jednego Iub wielu
zadan(konfigurowalne w politykach bezpieczenstwa)
Automatyczne zezwolenie na dostgp dla uzytkownikow Active
Directory z grupy security groups
Wymuszenie polaczenia szyfrowanego dla punktéw konicowych
Windows oraz Linux do serwera zarzadzajacego.
System zarzadzania ryzykiem — Zintegrowany 2z konsola
zarzadzajaca system, ktéry pozwala oszacowaé podatnosé
srodowiska na atak na podstawie punktéw ryzyka. Punkty ryzyka
powinny by¢ przydzielane od 0 do 100 gdzie liczba mniejsza
stanowl mniejsze ryzyko a liczba wigcksza wigksze ryzyko. System
ponadto musi posiadac:

a) Funkcje, ktéra pozwala wykrywac bledne konfiguracje oraz
naprawia¢ je lub ignorowa¢ z podzialem na typ blednej
konfiguraciji:

e -Ochrony przegladarki internetowe;

e -Siec¢iposwiadczenia

e -Bledna konfiguracja systemu operacyjnego

System ponadto musi okres§la¢ nasilenie tych blednych
konfiguracji w opatciu o punkty/priorytety.

b) System zarzadzania ryzykiem ktéry powinien wykrywac luki
w aplikacjach podajac przy tym numer CVE tych luk.

c) System ktéry pozwala na §ledzenie 1 wykrywanie
niezwyczajnych dzialan jakie podejmuje uzytkownik na
punkcie koficowym wraz 2z poinformowaniem ilu
uzytkownikéw takie dzialanie dotyczy oraz jakie jest jego
nasilenie.

d) System pozwala na skanowanie punktéw koncowych pod
katem wykrywania ryzyka na podstawie harmonogramu lub
pojedynczo utworzonego zadania.

e) System pozwala na raportowanie na ilu urzadzeniach wykryto
btedna konfiguracje 1 luki w aplikacjach oraz jaka jest ilos¢

21



takich podatnosci i ich nasilenie wyrazone w procentach.
f) System pozwala na raportowanie u ilu uzytkownikow wykryto
podejrzane dziatania oraz jakie jest ich nasilenie

53. Wbudowana ochrona przed exploitami wyposazona w minimum
15 réznych technik wykrycia exploitow z mozliwoscia wlaczenia
lub wylaczenia kazdej z nich oraz dajaca mozliwos¢ dodania
wlasnych proceséw. Funkcja umozliwia réwniez:

a) Mozliwo$¢ wymuszenia funkcji DEP systemu Windows
b) Mozliwos$¢ wymuszenia relokacji moduléw (ASLR)

1. Ochrona poczty — mechanizm pozwalajacy na ochron¢ poczty
Office 365 lub Microsoft Exchange z wykorzystaniem serwera
posredniczacego.

2. Ochrona przed atakami sieciowymi — Mechanizm obronny przed
atakujacymi prébujacymi uzyskaé dostep do systemu poprzez
wykorzystanie luk w sieci. Funkcja ta musi obejmowac¢ ochrona
przed technikami takimi jak:

- Wezesny dostep

- Dostep do poswiadczen
- Wykrycie

- Crimeware

3. Zarzadzanie aktualizacjami oprogramowania firm trzecich

4. Ochrona przed ransomware - mozliwos¢ wykrywania i
blokowania atakow typu ransomware niezaleznie od tego czy atak
zostal przeprowadzony lokalnie lub zdalnie na punkcie
koncowym oraz utworzenie kopii zapasowej plikow a w
przypadku ataku odzyskanie i przywrécenie ich do pierwotnej
lokalizacji.

Formaty plikow jakie musza by¢ mozliwe do odzyskania:

3fr|ai|arw|bay|cab|cdr|cer|cr2|crt|crw|der|der|dgn|dll|dng|do

c|docm | docx | dwg| dxf|dxg|eps|erf|exe |indd |ini |

lipe|ipeg|jpg| mdf | mef| mrw | msg|msi|nef|nrw|odb|odc|odm |o

dp|ods|odt|orf|pl2|p7b|p7c|pdd |pdf|pef|pem | pfx|

png| ppt| pptm | pptx| psd | pst | ptx | py | £3d | raf | rtf| rw2 | rwl | sr2 | stf

| stw | tsf| wb2 | wpd | wps | x3f | xlk | xls | xIsb | xIsm | xlsx | xml |

Oprogramowanie daje mozliwo$¢ odzyskania plikéw na zadanie lub

automatycznego odzyskiwania.

5. Ochrona proaktywna oparta o maszynowe uczenie ktéra dziala
w fazie poprzedzajacej wykonanie, ochrona ta musi wy wykrywac
zagrozenia takie jak:

a)  Ukierunkowane ataki
b)  Podejrzane pliki i ruch w sieci
c)  Exploity
d) Ransomware
e)  Grayware
6. Modul ochrony proaktywnej musi posiada¢ oddzielne dziatania
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10.

11.

12.

13.

14.

15.

jakie bedzie podejmowal dla plikow i oddzielne dla ruchu
sieciowego
Modut ochrony proaktywnej musi dziala¢ w trybach ktore
administrator moze dowolnie zmienia¢ na:
a) Tolerancyjny
b) Normalny
c) Agresywny
Zintegrowany sandbox po stronie producenta ktory pozwala na
analize pliku
a) Plik moze zosta¢ wystany automatycznie ze stacji roboczej
jezeli oprogramowanie uzna go za podejrzany lub recznie z
poziomu konsoli przez administratora
b) Mozliwos¢ przeslania archiwum zabezpieczonego haslem
¢) Mozliwosc¢ przestania adresu URL
d) W przypadku przestania wielu plikéw jednorazowo,
mozliwos¢ detonacii probek pojedynczo.
Whbudowany sandbox musi dziala¢ w trybie monitorowania i
blokowania
Whbudowany sandbox musi oferowaé dzialania naprawcze takie
jak dezynfekcja lub przeniesienie do kwarantanny
Wbudowany sandbox musi oferowa¢ opcje wstepnego
filtrowania zawartodci ktora skanuje pliki, argumenty wiersza
polecen i adresy URL pod katem podejrzanego zachowania.
Wbudowany sandbox musi posiada¢ opcje ktéra pozwala na
dodanie okreslonych rozszerzen do wyjatkow, pliki z tym
rozszerzeniem nie zostana przestane do sandboxa.
Maksymalny rozmiar pliku jaki moze zostaé przestany do
sandboxa min: 50MB
Oprogramowanie pozwala na informowanie o zagrozeniach
wykrytych i zablokowanych w formie grafu i linii zdarzen oraz
daje mozliwo$¢:
a) Filtrowania zdarzen
b) Blokowania procesow
c) Dodawanie proceséw do czarnej listy
d) Dodawanie proceséw do bialej listy
e) Izolacja hosta
f) Aktualizacja oprogramowania firm trzecich na hoscie®”
@) Przeslanie pliku do Sandbox
h) Sprawdzenie informacji o pliku w Google
1) Sprawdzenie informacji o pliku w VirusTotal
Filtrowanie zdarzen odbywa si¢ na podstawie:
a) Ocena zagrozenia od 10 do 100 punktow
b) Data wykrycia
c) Status
d) ID
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e) Nazwa punktu konicowego
f) Typ ataku
a) Ransomware
b) Potencjalnie niechciana aplikacja
¢) Malware
d) Exploit
e) Fileless
f) Password stealer
2) Downloader
h) Inne
1) Zdefiniowane przez uzytkownika
16. Wyszukiwanie zdarzen moze odbywac si¢ na podstawie:
a) Nazwa alertu
b) IP punktu konicowego
¢) Hash MD5
d) Hash SHA256
e) Nazwa uzytkownika
17. Mozliwos¢  szybkiego  podgladu  otwartych  incydentow,
najczestszych powiadomien, urzadzen ktére maja najczescie]
problem.
18. Mozliwos¢ wyswietlenia zablokowanych hashy plikéw.
19. Mozliwosé dodania wlasnych hashy MD5 oraz SHA256
20. Mozliwosé¢ importu hashy z pliku CSV
21. Mozliwos¢ filtrowania dodanych hashy na podstawie:
a) Typu hashu
b) Wartosci hash
¢ Zrédlo dodania
d) Informacje o zrédle
e) Nazwa pliku
f) Firma ktorej dotyczy wpis
g2) Mozliwos¢ wyboru ilodci wyswietlanych wpiséw na jedne;j
stronie.
Stacje robocze 1 serwery 1. Pelna ochrona przed wirusami, trojanami, robakami i innymi
Windows zagrozeniami.
2. Wykrywanie 1 usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor, itp.
3. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych 1
wykonywanych plikéw.
4. Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub
pojedynczych plikoéw "na Zzadanie".
5. Skanowanie "na zadanie" pojedynczych plikow lub katalogdw
przy pomocy skrétu w menu kontekstowym.
6. Skanowanie plikéw spakowanych i skompresowanych.
7. Oprogramowanie zawiera monitor antywirusowy uruchamiany
automatycznie w momencie startu systemu operacyjnego
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Konsola
administracji

centralnej

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

komputera, ktory dziala nieprzerwanie do momentu zamknigcia
systemu operacyjnego.

Oprogramowanie posiada mozliwo$¢ zablokowania hastem
odinstalowania programu.

Produkt oraz sygnatury musza by¢ aktualizowane nie rzadziej
niz raz na godzing.

Oprogramowanie musi posiada¢ mozliwo$¢ raportowania
zdarzen informacyjnych.

Program musi posiada¢ mozliwosé wlaczenia/wylaczenia
powiadomien okreslonego rodzaju.

Program musi posiada¢ mozliwos§¢ skanowania jedynie nowych
nie zmienionych plikéw.

Program musi mie¢ wbudowany skaner wyszukiwania rootkitow
Mozliwo$¢ odblokowania ustawien programu po wpisaniu hasta
Mozliwo§¢ uruchomienia zadania skanowania 2z niskim
priorytetem

Mozliwo$¢ wykorzystania dodatkowej maszyny wirtualnej ktora
przejmie role silnika skanujacego.

Mozliwos¢ okreslenia jak dlugo maja byé przechowywane
zdarzenia na stacji roboczej.

Mozliwosé zabezpieczenia hastem klienta przed
odinstalowaniem

Dla maszyn z systemem Linux mozliwos¢ wskazania katalogow
ktére moga by¢ chronione w czasie rzeczywistym.

Po  aktualizacji  sygnatur baz  antywirusowych  opcja
automatycznego przeskanowania kwarantanny.

Dwa typy konsoli administracyjnej:

e Konsola Cloud — serwer administracyjny po stronie
producenta

e Konsola On-premise — lokalny serwer administracyjny
Centralna instalacja 1 zarzadzanie programami sluzacymi do
ochrony stacji roboczych i serweréw plikowych Windows.
Centralna konfiguracja 1 zarzadzanie ochrona antywirusowa,
antyspyware’owsq, oraz zaporg osobista (tworzenie regul
obowigzujacych dla wszystkich stacji) zainstalowanymi na
stacjach roboczych w sieci korporacyjnej z jednego serwera
zarzadzajacego.

Mozliwosé integracji Domeny Active Directory w obu typach
konsoli.

Mozliwo$¢ uruchomienia zdalnego skanowania wybranych stacji
roboczych.

Mozliwo$é sprawdzenia z centralnej konsoli zarzadzajacej stanu
ochrony stacji roboczej (aktualnych ustawien programu, wersji
programu i bazy wiruséw, wynikow skanowania skanera na
zadanie, Zainstalowanych moduléw, ostatniej aktualizacji oraz
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10.

11.

12.

13.

14.

15.

16.

17.

18.
19.

20.

21.

22.

23.

24.

25.

przypisanej polityki).

Mozliwos¢ utworzenia konta uzytkownika z rola administrator
firmy, administrator sieci, analityk bezpieczenstwa lub 2z
ustawieniami niestandardowymi

Mozliwos§¢ sprawdzenia z centralnej konsoli zarzadzajacej
podstawowych informacji dotyczacych stacji roboczej: adresow
IP, wersji systemu operacyjnego.

Mozliwosé centralnej aktualizacji stacji roboczych z serwera w
sieci lokalnej lub Internetu.

Mozliwos¢ wyslania linku instalacyjnego bezposrednio z
poziomu konsoli administracyjnej.

Mozliwo§¢ zmiany konfiguracji na stacjach i serwerach z
poziomu centralnej konsoli zarzadzajacej lub z poziomu punktu
koncowego po wlaczeniu odpowiedniej opcji w politykach
bezpieczenstwa.

Mozliwo$¢ uruchomienia centralnej konsoli jedynie z poziomu
przegladarki internetowej.

Mozliwo$¢ recznego (na zadanie) 1 automatycznego generowanie
raportow (wedlug ustalonego harmonogramu) 1
wyeksportowanie go do formatu: pdf i csv

Raport generowany wedlug harmonogramu z mozliwoscia
automatycznego wystania go do oséb zdefiniowanych w tym
raporcie réwniez zbiorczo w formie archiwum zip.

Mozliwo$¢é generowania raportu co godzing.

Po instalacji oprogramowania antywirusowego nie jest
wymagane ponowne uruchomienie komputera do prawidtowego
dzialania programu.

Aktywacja modulu kontroli urzadzen nie wymaga restartu stacji
docelowej.

Mozliwo$¢ dodania etykiety do stacji robocze;.

Mozliwo§¢  dezinstalacji oprogramowania —antywirusowego
innych firm w trakcie instalacji zdalne;.

Mozliwo$¢ przechowywania kwarantanny maksymalnie 180 dni
Mozliwos¢ definiowania czy pliki z kwarantanny majg by¢
przesylane do producenta i co jaki czas ma si¢ ta czynnosc
odbywac.

Po  aktualizacji  sygnatur baz  antywirusowych  opcja
automatycznego przeskanowania kwarantanny.

W calym okresie trwania subskrypcji uzytkownik ma prawo do
korzystania z bezplatnej pomocy technicznej §wiadczonej za
posrednictwem telefonu i poczty elektronicznej.

Mozliwo$¢ aktualizacji serwera administracyjnego bez potrzeby
przeinstalowywania.

Mozliwo$¢ przypisywania polityk automatycznie po zalogowaniu
do systemu operacyjnego w zaleznosci od tego jaki uzytkownik
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26.

27.
28.

29.

30.

31.

32.
33.

34.

domenowy si¢ zalogowal lub do jakiej grupy domenowej on
nalezy.

Mozliwo$¢ automatycznego przypisywania polityk na podstawie
reguly lokalizacji, mozliwo$§¢ okreslenia lokalizacji na podstawie
- Zakres adresow IP/IP

- Adres bramy

- Adres serwera WINS

- Adres serwera DNS

- Potaczenie DHCP sufikséw DNS

- Punkt koficowy moze rozwiaza¢ hosta

- Typ sieci

- Nazwa hosta

Integracja z serwerem Syslog

Uwierzytelnienie dwuskladnikowe realizowane wylacznie przez
aplikacje Google Authenticator

Mozliwodc ustawienia wymagania zmiany hasta logowania do
konsoli co 90 dni

Mozliwo$¢ zablokowania konta w konsoli jezeli uzytkownik tego
konta podejmowal pie¢ kolejnych préb logowania
nieprawidlowym hastem®

Funkcja pojedynczego logowania — Single Sign-on (SSO)
Mozliwo$¢ naprawy instalacji z poziomu konsoli

Raport streszczajacy - Mozliwos¢ podgladu raportu ktory
streszcza stan §rodowiska w firmie z rozréznieniem na takie
sekcje jak:

- Zarzadzane punkty kofcowe

- najczesciej blokowane zagrozenia

- Podzial zagrozen na urzadzenia takie jak stacje robocze i
serwery

- Status incydentéw bezpieczenstwa ktore wystapily

- Stan modutéw punktéw koncowych

- Ocena ryzyka firmy

- Zablokowane strony WWW w oparciu o wykryte tam
szkodliwe oprogramowanie, phishing, oszustwa.

- Zablokowane techniki ataku sieciowego z podzialem na
techniki ataku takie jak wczesny dostep, dostep do poswiadczen,
wykrycie, ruch poprzeczny, crimeware

Mozliwo$¢ integracji z innymi systemami poprzez API takich
elementow badz sekciji jak:

a) Pakiety

b) Sie¢

¢) Kwarantanna

d) Polityki

e) Raporty

f) Konta
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35.

36.
37.

38.

39.

40.

41.

42.

43.

44.

45.

46.

47.

48.

49.

50.

51.

52.

Mozliwos¢ utworzenia reguly ktéra bedzie usuwala punkty
koncowe z konsoli zarzadzajacej jezeli punkt koncowy nie
polaczyl si¢ z konsola przez okreslona liczbe dni. Funkcja ta
pozwala réwniez na okredlenie wzoru nazw maszyn ktore
automatycznie bedg usuwane oraz pozwala na okrélenie godziny
kiedy te maszyny beda usuwane

Mozliwo$¢ okreslenia wlasnego serwera NTP

Kazdy z rodzajéw ochrony musi by¢ rozdzielony w osobnych
oknach konfiguracyjnych, komputery fizyczne, Urzadzenia
mobilne.

Serwer centralnej administracjii musi posiada¢ funkcje
przelaczenia si¢ miedzy widokiem maszyn fizycznych i urzadzen
mobilnych. Tak by wyswietlana byla jedynie wskazana grupa
urzadzen chronionych.

Tworzenie osobnych polityk dla fizycznych komputerow,
urzadzen mobilnych oraz maszyn wirtualnych.

Mozliwo$¢  zarzadzania ochrona na serwerach Exchange,
tworzenie polityk 1 konfiguracji zdalnej ochrony.

Mozliwo$¢ przypisywania polityk w zaleznosci od zalogowanego
uzytkownika domenowego.

Mozliwo$¢é wygenerowania 1 pobrania logéw ze stacji roboczej z
poziomu konsoli zarzadzajace;.

Funkcja kontroli aplikacji ktéra daje mozliwo$¢ skanowania
punktéw koncowych pod katem wykrywania zainstalowanych na
nim aplikacji lub dostepnych procesow.

Funkcja kontroli aplikacji moze dziata¢ w trybie testowym lub
produkcyjnym

Funkcja kontroli aplikacji pozwala na zablokowanie wybranych
plikow lub proceséw w oparciu o $ciezke, hash lub certyfikat.
Mozliwo$¢ wyswietlania adresu MAC dolaczonego do nazwy
hosta.

Mozliwo$¢ wyswietlenia czy punkt koficowy jest serwerem czy
stacja robocza.

Mozliwo§¢ wyswietlenia informacji czy zainstalowany na
punkcie konicowym system operacyjny to Windows, Linux,
MacOS

Mozliwos¢  wyswietlenia ~ wersji  systemu  operacyjnego
zainstalowanego na punkcie konicowym.

Mozliwo$¢ filtrowania punktéw koncowych, ktore byly online w
ciggu ostatnich 24 godzin, 7 lub 30 dni.

Menu tworzenia paczek instalacyjnych musi okresla¢ czy dany
modul jest dostepny dla stacji roboczych Windows, Serweréw
Windows, Linux, MacOS

Oprogramowanie umozliwia pobranie oddzielnego pakietu
instalacyjnego dla systeméw MacOS 2z Intel x86 oraz
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Licencje/subskrypcje

53.

54.
55.

oddzielnego dla Apple M1

Mozliwosé scentralizowanego podgladu wykrytych zagrozen z
wszystkich modutéw ochrony w jednym miejscu i
odfiltrowania ich wedlug daty, kategorii, typu zagrozenia,
dzialan naprawczych 1 innych.

Mozliwo$é skanowania SSL dla polaczen RDP

Oprogramowanie umozliwia ochrone konteneréw instalowana
bezposrednio na hoscie kontenera oferuje wglad w zlosliwg
aktywnos¢ serwera Linux 1 konteneréw w czasie rzeczywistym.

Wymagane jest dostarczenie licencji oraz subskrypcji aktualizacyjnych

na minimum 60 miesigcy
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Czesc 2:

1.

Portal urzedu (www.swiatki.pl)

Portal Urzedu stanowi¢ bedzie platforma umozliwiajacg integracje z posiadanym systemem

e-ustug i stanowil bedzie centralng platforme umozliwiajaca interesantom sprawne nawigowanie

po udostepnionych tresciach statycznych i informacjach ogélnych na temat Gminy (informacje,

ogloszenia, aktualnodci, relacje, itp.).

1.1.1.

1.

1.1.2.

1.

10.

Wymagania ogélne
System musi by¢ dostepny przez przegladarki internetowe - zaréwno moduly
udostepniane mieszkaficom/interesantom jak i panel administracyjny
System musti by¢ zapewnia¢ poprawne dzialanie dla przegladarek: Google Chrome,
Firefox, Safari, Edge -najnowszych wersji produktow (tzw. wersjach stabilnych) wydanych
przez producentéw na urzadzeniach stacjonarnych, jak rowniez dla przegladarek tabletow
1 telefonéw komorkowych instalowanych na najpopularniejszych urzadzeniach mobilnych
(system 1OS i Android) zgodnie z zasadami elastycznego projektowania (ang.
Responsive Web Design-RWD
System musi zapewnia¢ ochrone danych osobowych 1 informacji stanowiacych tajemnice
skarbowq zgodnie z obowiazujacymi w tym zakresie przepisami oraz musi by¢ zgodny z
postanowieniami WCAG 2.1 (Dz.U. 2019 poz. 848).
Portal musi umozliwia¢ bezpieczne zalogowanie si¢ przez przegladarke.
Portal mieszkafica musi by¢ podzielony na:
a. cze$é zewnetrzng:

e Ogodlnodostepny portal dla  Mieszkancow/Interesantéw - uzytkownikéw

niezalogowanych

b. cz¢$¢ wewnetrzng — dla administratora systemu i pracownikow urzedu.
System Zarzadzania TreScig

Panel globalny Systemu Zarzadzania TreScia musi pozwala¢é na tworzenie wielu
niezaleznych witryn, rézniacych si¢ tre§ciami 1 funkcjonalnos$ciami. System musi pozwalac
na dodawanie, edycje, konfiguracje parametréw oraz usuwanie serwisow.

Uzytkownikami panelu globalnego beda administratorzy globalni, ktoérzy musza mieé
dostep od reszty systemu. Uzytkownicy z dostegpem do panelu globalnego musza mie¢
pelne uprawnienia w jego obszarze.

Dostep do panelu globalnego musi odbywac si¢ poprzez polaczenie szyfrowane (SSL).
System musi umozliwia¢ tworzenie nowych witryn poprzez wypelnienie formularza lub
jako kopie¢ serwisu juz istniejacego.

System musi pozwala¢ na definiowanie takich parametrow portalu jak nazwa portalu,
domena portalu, administrator portalu.

System portalowy musi umozliwia¢ dodawanie administratoréw o uprawnieniach
pozwalajacych na zarzadzanie kilkoma portalami wchodzacymi w skiad systemu.
Administrator posiadajacy uprawnienia do wigcej niz jednego systemu musi posiadaé
mozliwos¢ przelogowania si¢ miedzy panelami tych witryn, bez koniecznosci recznego
wpisywania adresu panelu danej strony w przegladarce.

System musi umozliwia¢ tworzenie wielu niezaleznych od siebie serwisow i stron WWW.
Uruchomione systemy moga rézni¢ si¢ funkcjonalnosciami 1 grafika, ale w obrebie
dostepnych szablonéw.

Architektura Srodowiska musi bazowaé na wspolnym serwerze plikow 1 WWW.

30



11.
12.

13.

14.

15.

16.

17.

Cale srodowisko musi pracowac w oparciu o wspolng bazg¢ danych.

Srodowisko musi bazowaé na systemie zarzadzania trescia CMS (ang. Content
Management System).

Konfiguracja systemu musi pozwoli¢ na ustawienie domeny, pod ktéra bedzie
funkcjonowal system i wskazanie portalu gtéwnego, ktéry uruchomi si¢ pod ta domena.
Pozostale serwisy musza dziata¢ domyslnie pod adresami subdomen tej domeny.

Kazda z witryn uruchomionych w ramach portalu musi posiada¢ swoéj wlasny, panel
administracyjny, umozliwiajacy zarzadzanie jego danymi.

Kazda z witryn uruchomionych w ramach portalu musi posiada¢ indywidualnie
definiowang strukture, tresci, ustawienia konfiguracyjne, administratorow itp,
Funkcjonalnosci dostepne w panelu administracyjnym musza zaleze¢ od uprawnien jakie
posiada zalogowany uzytkownik.

Zalogowany uzytkownik musi widzie¢ jedynie te funkcjonalnosci, do ktérych ma dostep.

Wersje jezykowe

18.
19.

20.

21.

22.

23.

System musi umozliwi¢ tworzenie wielu réznych wersji jezykowych stron WWW.

Wersje jezykowe tej samej strony musza by¢ od siebie niezalezne, tzn. moga mieé rézne
struktury 1 tresci.

W momencie produkcyjnego uruchomienia systemu, Wykonawca musi zapewni¢ wsparcie
dla wersji polskiej oraz angielskiej uruchamianych stron internetowych. Oznacza to, ze
wszystkie elementy niebedace edytowalnymi z poziomu panelu administracyjnego musza
by¢ przettumaczone (np. labele na button’ach).

System musi posiada¢ mozliwo$¢ dodawania nowych wersji jezykowych i wprowadzania
ich ttumaczen z poziomu panelu administracyjnego (np. labele na button’ach)

System musi pozwala¢ na powiazywanie ze sobq tych samych tresci w réznych wersjach
jezykowych.

W przypadku zmiany jezyka na podstronie, ktéra posiada odpowiednik w wybranej wersji
jezykowej, system musi przekierowaé uzytkownika od razu na wybrana podstrone. W
przypadku, gdy takiego powiazania nie ma, system musi przekierowaé uzytkownika na
strong glowna

Szablony graficzne

1.
2.

System musi wspiera¢ obstuge szablonéw graficznych.
System musi pozwala¢ na nadpisywania styli z katalogu gléwnego, stylami w katalogu
konkretnego szablonu graficznego.
System w momencie uruchomienia produkcyjnego musi posiada¢ szablony graficzne dla:
e Strony gléwnej,
e Strony pojedynczej aktualnosci,
e Podstrony statycznej,
System musi pozwala¢ na szybkie dodanie nowego szablonu graficznego przez
administratora systemu.
System musi pozwala¢ na dodanie nowego szablonu poprzez kopig juz istniejacego.
System musi wspiera¢ funkcjonalno$¢ wersji graficznych serwisow.
W przypadku wersji zalobnej serwiséw system musi wyswietla¢ wszystkie grafiki (wraz ze
zdjeciami 1 miniaturkami zdjec) w odcieniach szarosci.
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Multimedia

1.
2.

System musi posiadac repozytorium plikow.

Wszystkie pliki udostepniane na witrynach systemu musza wczedniej znalezé sie w
repozytorium.

Repozytorium plikéw musi pozwala¢ na katalogowanie plikow (tworzenie grup i podgrup)
w celu zachowania porzadku w danych wysytanych na serwer.

System musi pozwala¢ na masowe dodawanie multimediéw z dysku lokalnego komputera
do repozytorium plikow.

System musi przechowywac repozytorium w osobnym katalogu na serwerze, w celu
prostego tworzenia kopi bezpieczenstwa wrzucanych na serwer plikow.

System w swojej konfiguracji musi posiada¢ mozliwos¢ zdefiniowania typow plikow
mozliwych do wrzucenia do repozytorium.

System musi pozwala¢ na zmiang nazw plikéw 1 katalogow.

System musi pozwala¢ na nadawanie plikom dodatkowych opiséw oraz stéw kluczowych.
W przypadku obrazéw administratorzy musza widzie¢ miniatury plikéw w postaci
podgladu danego obrazu. W przypadku innych plikéw system musi pokazywac ikony z
symbolami rozszerzen tych plikow.

10. Wszystkie dodawanie do repozytorium pliku musza standardowo przyjmowac status

opublikowane.

Role i uprawnienia

1.
2.

System musi umozliwia¢ tworzenie stref z ograniczonym dostepem.
Funkcjonalnosci stref z ograniczonym dostgpem do systemu musza dotyczy¢ zaréwno
panelu administracyjnego jak i tresci publikowanych na froncie portalu.
Ograniczenia w dostepie do poszczegolnych stref muszg zosta¢ rozwigzane za pomoca
16l oraz grup uprawnien, gdzie:

a. rola — zbior uprawnien w obrebie panelu administracyjnego,

b. grupa — struktura drzewiasta, do ktorej naleza uzytkownicy.
Dostep do panelu administracyjnego konkretnego portalu, moze mie¢ wylacznie
uzytkownik, ktéremu przyznano prawo dostepu do logowania si¢ do tego portalu. Taki
uzytkownik moze by¢ super administratorem tego portalu — posiada dostep do
wszystkich jego funkcjonalnosdci lub ma dostep wylacznie do czesci opcji panelu, na
podstawie uprawnien nadanych mu przez innego administratora.
System musi posiada¢ mozliwo$¢ nadawania uzytkownikom uprawnien poprzez
przypisanie do roli.
Udostepnianie na froncie systemu tresci wylacznie dla zalogowanych uzytkownikéw musi
odbywa¢ si¢ poprzez wskazanie konkretnych uzytkownikéw lub wybdr grupy
uzytkownikow.
System musi pozwala¢ na reczne tworzenie grup uzytkownikéw w poszczegdlnych
panelach administracyjnych uruchomionych serwiséw.
Uzytkownik posiadajacy mozliwo$¢ nadawania uprawnien w systemie, nie moze nadac
uprawnien wyzszych niz sam posiada.

Edycja tresci

1.

System musi posiadac edytor tresci WYSIWYG (ang. What You See Is What You Get).
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Edytor tresci systemu musi pozwala¢ na latwe i intuicyjne wprowadzanie tresci przez
redaktorow, bez koniecznosci znajomosci zagadnien technicznych, np. atrybutéw html’a.
Edytor tresci systemu musi posiada¢ mozliwos¢ trybu pracy w wersji html.

Edytor tredci systemu nie moze mie¢ ograniczen co do wprowadzanych atrybutéw lub
znacznikéw kodu html.

Edytor tresci system musi pozwalac¢ na wstawianie linkéw zewnetrznych (wpisywanych
recznie) oraz linkéw wewnetrznych, do istniejacych stron w strukturze serwisu (wybor
menu i pozycji w menu).

Edytor WYSIWYG dostepny w portalu musi zawiera¢ co najmniej nastepujace
funkcjonalnosci:

e pogrubianie tekstu,

e kursywa tekstu,

e podkredlanie tekstu,

e justowanie tekstu,

e przekreslenie tekstu,

e cytowanie,

e podlinkowywanie / odlinkowanie tekstu,

e wypunktowania / numerowanie tekstu,

e umieszczanie plikow do pobrania z repozytorium plikow,

e umieszczanie zdje¢ z repozytorium plikow,

e umieszczanie filméw z repozytorium plikdw,

e umieszczanie filmow ze zrédel zewnetrznych,

e umieszczanie plikow audio z repozytorium plikéw,

e umieszczanie plikow audio ze zrodel zewnetrznych,

e przeklejanie tekstu z Worda z prawidlows konwersjq w locie do formatowania
docelowego edytora,

e czyszczenie formatowania tekstu,

e wstawianie zdefiniowanych styléw,

e wstawanie zdefiniowanych nagléwkéw 1 paragraféw,

e wstawanie znakow specjalnych,

e wstawianie i edycja tabel (w tym wierszy 1 kolumn)

e mozliwos$¢ cofania i przywracania wykonanych akcji.

System musi posiadac¢ ponizsze funkcjonalnosci w przypadku wstawiania zdjec:

e mozliwos¢ wprowadzenia tekstu alternatywnego,

e mozliwos¢ wprowadzenia etykiety,

e okreslenie odnosnika po kliknieciu (opcje: brak, lightbox, mozliwo§¢ wprowadzenia
adresu URL),

e okreélenie wyswietlanego rozmiaru,

Mozliwo$¢ dodania klasy CSS lub styli.

System musi posiada¢ ponizsze funkcjonalnosci w przypadku wstawiania tabel:

e wstawianie tabeli,
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10.

11.

12.

13.

e ustalanie wlasciwosci tabeli - szeroko$¢, wysokos¢, odstep migdzy komorkami,
margines w komorkach, obramowanie, etykieta, wyrownanie, wybor klasy CSS,
obramowanie, kolor tla,

e usuwanie tabeli,

e wlasciwosci komorki - szerokosé, wysokosc, styl CSS, obramowanie, kolor tla,

e scalanie komorek tabeli,

e podzial komorek tabeli,

e wstawianie wiersza ponizej / powyzej,

e wstawianie kolumny przed / po,

® usuwanie wiersza,

e usuwanie kolumny,

® wyciecie wiersza,

e skopiowanie wiersza,

e wklejanie wiersza przed / po,

e wlasciwosci wiersza — rodzaj (head, body, footer),

e wyrbéwnanie, wysokos¢, styl CSS, obramowanie, kolor tla.

Edytor tresci system musi pozwalac¢ na wstawianie tre$ci wewnatrz edytora pochodzacych

z innych, dodanych juz w systemie moduléw.

Umieszczanie w edytorze tresci danych z innych modutéw, musi obywac si¢ poprzez tzw.

[shortcodes]. Oznacza to, ze z poziomu edytora system musi wstawi¢ specjalny kod, ktéry

dopiero na froncie strony zostanie zamieniony na wlasciwg tresc.

Wstawianie [shortcodes| w tres¢ edytora musi odbywac si¢ automatycznie. Administrator

musi najpierw okresli¢ modutu, z ktérego chce wstawic tres¢, a nastepnie z listy

dostepnych stron o tym typie modulu, wybra¢ wlasciwy.

System musi pozwala¢ na wstawianie tresci z funkcjonalnosci:

o galeria zdjed,

e galeria wideo,

e lista plikow,

e lista stron,

e bannery,

e formularze,

e mapa

Bloki tresci

1.
2.
3.

System musi pozwala¢ na definiowanie blokéw.

Blok to element systemu stuzacy do prezentaciji tresci.

System musi pozwala¢ na tworzenie ponizszych typéow blokow:

e niezaleznych (blok opisowy z edytorem WYSIWYG, mozliwos¢ wstawienia kodu
html),

e powigzanych z dowolng funkcjonalnoscia systemu (np. skrét aktualnosci, blok
bannerow, slider, galeria zdje¢, mapa google).

System musi pozwala¢ na rozmieszczanie blokéw w regionach dostepnych przy definicji

ukladu strony gléwnej oraz podstron (drag & drop).
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5. System musi pozwala¢ na rozmieszczanie tego samego bloku w réznych regionach,

réznych ukladéw stron.
Aktualno$ci

1. System musi posiada¢ modul aktualnosci, stuzacy do prezentaciji tresci takich jak news’y,
wydarzenia oraz informacje.

2. System musi pozwala¢ na kategoryzacje aktualnosci.

3. System musi pozwala¢ na zawezanie listy aktualnos$ci poprzez wybdr interesujace;
uzytkownika kategorii.

4. Podstawowy widok modulu to stronicowana lista aktualnosci ze zdjeciem, tytulem, data
publikacji, kategoria i lead’em aktualnosci.

5. System musi pozwala¢ na podglad szczegdtow aktualnosci, poprzez wejscie w dang
aktualnosc¢ z poziomu listy.

6. Na pojedyncza aktualnos¢ muszg sktada¢ si¢ przynajmniej pola:

o tytul aktualnosci,

e symbol aktualno$ci (uzywany w odnosniku),
e kategorie wpisu,

e lead aktualnosci (skrét aktualnosci),

e tre$¢ aktualnosci (WYSIWYG),

e data publikacji od, data publikaciji do,

e status publikacji,

e zdjecia,

e pliki do pobrania,

e pozycjonowanie.

7. System musi pozwala¢ na przypisanie aktualnosci do kilku kategorii.

8. System musi pozwala¢ na automatyczne przenoszenie opublikowanych aktualnosci do
dostepnego dla internautéw archiwum.

9. Przenoszenie musi by¢ dokonywane po zadanej dacie.

10. System musi pozwala¢ na zalaczanie do aktualnodci plikéw 1 zdjeé. Musi si¢ ono odbywaé
poprzez edytor WYSIWYG oraz poprzez osobne zakladki w aktualnosci. Dodane zdjecia
muszg stworzy¢ galerie zdje¢ pod wpisem (pierwsze zdjecie widoczne jest na liScie
wpisow), natomiast dodane pliku musza si¢ znalez¢ pod trescia aktualnosci jako pliki do
pobrania.

11. Galeria zdje¢ powinna pozwala¢ na powigkszanie zdje¢ poprzez klikniecie w miniature.
Powigkszone zdjecia musza by¢ prezentowana na warstwie zaciemniajacej tre§¢ strony
pod duzym zdjeciem.

12. System musi pozwala¢ na tworzenie informacji o dostepie czasowym. Publikacja
aktualnosci od zadanej daty, wycofanie aktualnosci z portalu od zadanej daty.

13. Modul aktualno$ci musi posiada¢ funkcjonalnos¢ podgladu nie opublikowanych wpisow.

14. Modutl aktualno$ci musi posiada¢ funkcjonalnos¢ indywidualnych ustawien SEO dla
pojedynczego wpisu.

15. Modul aktualno$ci musi posiada¢ obstuge procesu zatwierdzania i publikaciji.

16. Modut aktualnosci musi podlega¢ procesowi wersjonowania wpisow.

17. Modut aktualnosci musi podlega¢ procesowi powigzywania wersji jezykowych wpisow.

18. Modul aktualno$ci musi posiada¢ przynajmniej ponizsze akcje, do ktérych mozna

nadawaé uprawnienia:
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e dostep do listy aktualnosci,
e dodawanie aktualnosci,

e cdycja aktualnosci,

e usuwanie aktualnosci,

e publikacja,

e zatwierdzanie aktualnosci,

e wersjonowanie aktualnosci

e dostep do kategorii,
e dodawanie kategorii,
e cdycja kategorii,

e usuwanie kategorii

1.1.3. Wymagania dotyczace instalacji sytemu

1. Wykonawrca zainstaluje we wlasnym zasobie informatycznym i uruchomi system.

2. Podczas dokonywania odbioru zweryfikowane beda wszystkie zalozenia powyzszego opisu.

3. Wykonawca udostepni zasoby informatyczne do utrzymania systemu na okres udzielonej
gwarancji od dnia odbioru. Wymagana jest ustuga utrzymania na serwerach przez ten okres.
Ustuga hostingu nie moze ogranicza¢ jednostki w zakresie ilosci pobranych danych w
miesiacu, a udostepniona przestrzen dyskowa musi by¢ na poziomie co najmniej 250 GB.

4. Cena oferty Wykonawcy musi obejmowaé koszty utrzymania infrastruktury koniecznej do
utrzymania systemu przez caly okres gwarancji.

5. Wykonawca musi zapewni¢ minimalng przepustowos¢ taczy na poziomie 30 Mbit/s.

6. ZYacza internetowe obslugujace infrastrukture IT musza zapewnia¢ dostepnos$¢ uslug na
poziomie minimum 99%.

2. Biuletyn Informacji Publicznej dla Gminy Swigtki.

W ramach dzialania zostanie dostarczony Biuletyn Informacji Publicznej (BIP) dla
Gminy. Ponadto prace obejma migracje danych z obecnie uzytkowanych przez Gming stron BIP
oraz §wiadczenie gwarancji i opieki serwisowej w okresie udzielonej gwaranciji.

BIP ma umozliwia¢ publikowanie tresci i dokumentéw zgodnie z wymaganiami Ustawy o
dostepie do informacji publicznej 1 sklada¢ si¢ z cz¢sci publicznej oraz niepubliczne;.

Czed¢ niepubliczna (panel administratora) ma stanowi¢ zestaw narzedzi umozliwiajacy
wykonywanie okreslonych czynnodci redaktorom, moderatorom i administratorom serwisu,
podczas gdy cze$¢ publiczna bedzie internetowa strong WWW dostepng dla ogétu internautow.
Dodatkowo wymaga si¢ udostgpnienia strony glownej serwisu WWW na ktorej zostang
umieszczone ogodlne informacje na temat gminy wraz z linkami do wszystkim stron BIP
poszczegblnych podmiotéw (urzad i jednostki). Poszczegdlne serwisy podmiotowe BIP musza
by¢ oddzielne zarzadzane przez uzytkownikéw posiadajacych uprawnienia do wskazanego
podmiotu, a strona gléwna musi by¢ zarzadzana za pomocy narzedzi w czesci niepubliczne;
dostepnych dla uprawnionych do tego uzytkownikéw.

Rozwiazanie umozliwia i zapewnia:
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e wprowadzanie i zarzadzania stronami podmiotowymi przez uzytkownikéw podmiotu.

e serwis WWW dla podmiotu, zarzadzany za pomoca jednego zestawu narzedzi w czesci

niepublicznej.

2.1.1. Wymagania funkcjonalne dla cz¢sci publiczne;j

1.

10.

11.

Wszystkie wymagania opisane ponizej musza by¢ spelniane zaréwno dla strony gtownej jak 1
dla kazdej strony podmiotowej, o ile w szczegdélowym wymaganiu nie wskazano inaczej.
Strona gléwna oraz kazda strona podmiotowa majg stanowi¢ odrebne strony WWW —
odrebnie zarzadzalne obszary.

Strona gléwna i podmiotowa musi posiada¢ mozliwo$¢ zarzadzania struktura menu przez
uprawnionych administratorow. Kolejne elementy menu moga by¢ w dowolnej liczbie
zagniezdzane w istniejacych elementach menu. System musi pozwala¢ na zagniezdzanie
elementéw co najmniej do 5-go poziomu. Kazdy element menu moze zawiera¢ dowolna
liczbe artykuléw oraz maksymalnie 1 artykul rozprowadzajacy, ktérego tres¢ prezentowana
jest nad lista artykuléw w wybranych elemencie menu.

Kilka elementéw menu moze zosta¢ zgrupowane i nazwana lacznie — system wtenczas musi
specjalnie wyr6zni¢ tre§¢ nazwy takiej grupy w ramach menu strony (nagtéwek menu).

Menu podczas nawigacji musi si¢ zachowywaé w sposob interaktywny i rozwijac tylko
interesujace internaute podelementy menu. Wymaga si¢ po wywolaniu kazdej ze strony
(gtowna, podmiotowa) menu rozwinictego tylko na pierwszym poziomie drzewa. Rozwijanie
podelementéw dowolnego elementu jest realizowane dopiero po jego kliknigciu. System
musi takze zapewnia¢ automatyczne zwijanie niepotrzebnych rozwinie¢ elementéw menu.
Kazda strona musi posiada¢ mozliwos¢ samodzielnego zarzadzania zawartoscia nagldéwka
strony i stopki strony.

7. kazdego miejsca na stronach BIP (gléwnej i podmiotowych) jest dostgpna glowna
wyszukiwarka pozwalajaca na przeszukiwanie zasobow przegladanej strony gléownej lub
strony podmiotowej. Podstawowa wyszukiwarka obejmuje mozliwos¢ wyszukiwania
dowolnego ciggu znakéw na stronie oraz w tresci dotaczonych zalacznikéw. Ponadto system
musi udostepni¢  wyszukiwarke zaawansowang w ramach ktorej jest mozliwosé
uszczegdlowienia zakresu wyszukiwania, w tym co najmniej okreslenie dat granicznych dla
artykutéw, sléw kluczowych, osoby odpowiedzialnej za tre§¢ artykulu oraz osoby
wprowadzajacej tres¢ artykutu.

Wyszukiwanie pelnotekstowe obejmowaé musi takze zawartos¢ zalacznikéow w formatach
docx, doc, rtf, html, htm, pdf, txt, xml, xIs, xIsx, ppt, pptx, odt, ods, odp.

Dla kazdego elementu menu zawierajacego wicksza liczbe artykuléw system udostepniac
musi wyszukiwarke kontekstowsa pozwalajaca na przeszukiwanie tylko w wybranym
elemencie menu. Zakres kryteriow wyszukiwania musi by¢ dostosowywany do
zastosowanego szablonu artykulu w wybranym elemencie menu. Zakres ten administrator
moze zmienia¢ za pomoca narzedzi dostgpnych w panelu administracyjnym.

Kazdy element menu musi posiada¢ wlasne archiwum artykuléw, ktérych waznosc sie
zakoficzyla lub ktére administrator/redaktor przeniést do archiwum. Internauta w kazdym
momencie musi mie¢ mozliwos¢ wyswietlenia jego zawartosci.

Administrator moze dla elementu menu ustawic¢ czas jego publikacji na stronie WWW 2z
doktadnoscia do dnia.
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12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

Zawarto$¢ informacyjna artykuléw, uklad i zawarto$¢ listy artykuléw w danym elemencie

menu jak réwniez widok pelnej tresci artykulu jest wyswietlana w oparciu o szablony

artykulow.

System musi pozwala¢ na swobodne zarzadzania polami szablonu artykutu. Lista dostepnych

pol obejmuje co najmniej: pole tekstowe, pole tresci, pole rozwijane, pole lokalizacji (3 listy

rozwijane pozwalajace na wskazanie wojewddztwa, powiatu oraz gminy w ramach

wybranego powiatu), pole opcji, pole wyboru, pole tresci z zaawansowana edycja tekstu

XHTML, pole daty, plik graficzny.

Dla kazdego ww. pola musi by¢ mozliwe okreslenie tekstowej etykiety w formularzu,

wymagalnosci, wartos$ci domyslnej, rodzaju przechowywanych danych (tekst, data, liczba)

oraz tresci podpowiedzi dla redaktora wprowadzajacego dane.

Poza swobodnie zarzadzanymi w ramach szablonu polami, system musi pozwala¢ dla

kazdego artykulu na wprowadzanie:

a. Tytulu artykutu

b. Czasu publikacji z dokladnoscia do sekundy

c. Czasu realnego/rzeczywistego wytworzenia informacji publicznej.

d. Daty przeniesienia artykutu do archiwum

e. Danych osoby odpowiedzialnej za tre$¢ informaciji publiczne;j

f. S1éw kluczowych zwiazanych z artykutem

g. Tresci wstepu do pelnej tresci artykutu — nagtéwek wiadomosci.

Narzedzie do projektowania prezentacji tresci artykulu dla kazdego szablonu musi by¢

narzedziem klasy WYSIWYG, pozwalajacym na tworzenie tresci w dowolnym ukladzie przy

uzyciu wszystkich elementéw formularza, metryki i tresci artykulu, a takze stalych tredci dla

danego szablonu.

Narzedzie do projektowania listy artykuléw danego szablonu musi pozwala¢ na okreslenie:

a. Elementéw za pomoca ktérych internauci moga wyszukiwaé kontekstowo w danym
elemencie menu sposréd wszystkich elementéw sktadowych artykutow.

b. Elementéw po ktérych mozliwe jest przez internaute filtrowanie artykuléw oraz ich
sortowanie wszystkich elementéw sktadowych artykutow.

c. Domyslnego sortowania listy artykutow.

System musi pozwala¢ na stworzenie szablonu dostepnego tylko dla jednego dowolnie

wskazanego podmiotu.

System musi posiada¢ wbudowany edytor WYSYWIG charakterystyczny dla systeméw klasy

CMS.

Edytor WYSYWIG musi umozliwia¢ formatowanie tresci przez redaktorow bez znajomosci

technik programowania oraz kodu HTML w zakresie: pogrubienia czcionki, pochylenia

czcionki, podkreslenia czcionki, zmiany koloru czcionki, wprowadzenia listy numerowanej,

wprowadzenia listy punktowanej, wprowadzenie linku (hiperlacza) 2z mozliwosciq

przekierowania na inny adres strony www, adres e-mail, plik do pobrania z repozytorium

plikéw, dodania obrazéw w tresci.

System musi udostepnia¢ mozliwos¢ prezentowania artykulu w wielu elementach menu

jednoczesnie, o ile oba elementy menu wyswietlajg artykuly zbudowane w tym samym

szablonie.

System umozliwia dla kazdego artykulu dodanie dowolnej liczby zalacznikéw. Pliki

zalacznikow moga by¢ bezposrednio dodawane z dysku lokalnego do danego artykutu jak

réwniez z wykorzystaniem repozytorium plikéw. Opcja dodawania plikéw musi umozliwiaé
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23.

24.

25.

26.

27.

28.

29.

30.

dodanie kilku plikoéw jednoczesnie poprzez wskazanie ich lokalizacji na dysku lub poprzez
opcje drag&drop (przeciagnij i upus$é) System musi automatycznie rozpoznawal, iz
dodawane pliki sa plikami graficznymi i proponowac dla tych plikéw prezentowanie ich
czesci publicznej w postaci galerii zdje¢. Galeria zdje¢ musi by¢é umieszczona w postaci
miniatur bezposrednio pod treScia artykulu. Klikniecie na dowolna miniaturke musi
powodowa¢ przegladanie zdje¢ w postaci galerii zdje¢ z dodatkowymi narzedziami
pozwalajacymi na przewijanie pomiedzy kolejnymi obrazkami dolaczonymi do artykulu w
ramach galerii.
System umozliwia przeszukiwanie tresci plikow z poziomu panelu administratora w celu
ulatwienia wyszukiwania interesujacego zalacznika.
System automatycznie gromadzi i przetwarza metadane dla zalacznikéw 1 prezentuje je na
stronie. WWW. System pozwala na pobranie w postaci spakowanego pliku archiwum
wszystkich plikéw zalacznikéw dotaczonych do artykutu.
System podczas dodawania/edycji artykulu musi pozwala¢ na podglad tresci artykutu.
System musi umozliwia¢ dodawanie do artykulu okien dodatkowych — wyswietlanych na
stronie WWW w prawej czesci tresci artykutu w postaci bokséw. W ramach funkcjonalnodci
system musi umozliwia¢ dodawanie dowolnej liczby okien dodatkowych. Kazde okno
dodatkowe moze przechowywa¢ dowolny hipertekst.
Kazda edycja artykulu i opublikowanie zmian dokonanych w jego tresci powoduje dodanie w
bazie nowej wersji artykulu. Internauta podczas przegladania najnowszej wersji artykulu
musi mie¢ mozliwo$¢ podejrzenia listy poprzednich wersji artykulu oraz wyswietlenia ich
zawartoscl. System ponadto dla kazdego artykulu wyswietla metryke obejmujaca informacje
o czasie wytworzenia, realnego czasu wytworzenia informacji publicznej, publikacji i
przeniesienia do archiwum, a takze dane osoby dodajacej artykul i odpowiedzialnej za jego
tresc.
Podczas przegladania dowolnej wczesniejszej niz najaktualniejsza wersji artykulu system
musi wyraznie informowac internaute, iz przeglada wersje nieaktualna. System musi wraz z tq
informacja oferowac przejscie do najnowszej jego wersji.
Dla kazdego artykulu musi istnie¢ mozliwos¢ wprowadzenia dowolnej liczby nazwanych
powiazan z innymi artykulami. Powiazanie (zwane dalej takze relacja) musi rozréznia¢ co
najmniej status artykulu w stosunku do powiazywanego, nazwe relacji oraz jej kierunek. Np.
artykul z treScia uchwaly o zmianie w budzecie ‘zmienia’ artykul z tredciq uchwaly
budzetowej. Istniejaca relacja pomigdzy artykulami musi by¢ prezentowana z poziomu obu
powiazywanych artykuléw. System nie moze ograniczac¢ liczby i rodzaju nazwanych relacji
przypisywanych artykutowi. Administrator musi mie¢ mozliwo$¢ swobodnego zarzadzania
centralnym stownikiem relacji istniejacych w systemie.
Narzedzie do zarzadzania artykutami musi wydziela¢ co najmniej nastgpujace listy artykutow:
a. Artykuly aktualne — lista w ukladzie drzewa odpowiadajacemu menu zawierajaca artykuly
publikowane w danym momencie wraz z ich wszystkimi poprzednimi wersjami.
b. Artykuly archiwalne — lista w ukladzie drzewa menu zawierajaca artykuly przeniesione do
archiwum wybranego elementu menu.
c. Artykuly usuni¢te — lista w ukladzie drzewa menu zawierajaca artykuly usunicte
wybranego elementu menu.
d. Artykuly nieopublikowane — lista zawierajace artykuly oczekujace na zatwierdzenie do
publikacji przez uprawnionych uzytkownikéw.
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31.

32.

33.

34.

35.
36.

37.

38.
39.
40.

41.

42.
43.

44,

e. Artykuly robocze — lista artykuléw roboczych, tworzone automatycznie co ustalony
interwal czasowy oraz zapisane jako robocze decyzja redaktora.

System w stosunku do artykuléw, przy uwzglednieniu statusu artykutu umozliwia:

a. Dodawanie nowych artykutéw.

b. Edycje artykutow.

c. Usuniecie artykutéw. Usunigecie nie moze powodowaé fizycznego usunigcia tresci lecz
oznaczenie artykulu statusem ‘usuniety’ 1 wyswietlenie go na liscie usunietych.

d. Przywroécenie artykutu.

e. Archiwizacje artykulu oraz przywrécenie go do artykuléw aktualnych.

f. Skopiowanie tresci artykutu jako nowego do wybranego elementu menu.

g. Poréwnanie tresci dwoch dowolnych wersji wybranego artykulu z oznaczeniem przez
system tresci nowododanych oraz usuni¢tych pomiedzy nimi.

Moderator nie akceptujac tresci do publikacji moze skierowa¢ artykul do redaktora go

tworzacego.

System powinien umozliwi¢ redaktorowi zmiang¢ moderatorow artykulu bez jego edycji, w

przypadku gdy nie zostal on jeszcze odrzucony lub zatwierdzony do publikacii.

Dla wskazanych przez administratora elementéw menu, redaktor wprowadzajac artykul musi

mie¢ mozliwo$¢ wlaczenia systemu komentarzy dla artykulu przez internautéw.

Wprowadzone przez internautéw komentarze musza przed publikacja by¢ zatwierdzone

przez uprawnionych uzytkownikow.

System dla kazdego artykulu musi oferowac internaucie szereg narzedzi, w tym co najmniej:

Mozliwo$¢ wystania wiadomosci przez formularz kontaktowy powigzany z artykutem. Lista

formularzy kontaktowych jest dowolnie zarzadzana przez administratora, na ktory sklada sie

dowolna liczba pol réznego rodzaju. Wysylka formularza musi by¢ zabezpieczona

mechanizmem CAPTCHA. Kazdy formularz kontaktowy musi by¢ powigzany z co najmniej

1 adresem email na ktéry to jest wysylana tre§¢ wprowadzona przez internaute.

Mozliwo$¢ polecenia artykutu znajomemu — funkcjonalno$é wysytajaca link z komentarzem

wprowadzonym przez internaute na wskazany przez niego adres email. Formularz takze

musi by¢ zabezpieczony mechanizmem CAPTCHA.

Mozliwo$¢ pobrania tresci artykutu w formacie PDF 1 XML.

Mozliwo$¢ wydrukowania tredci artykutu.

Dla kazdej listy artykuléw w menu system musi oferowac internaucie:

a. Pobranie listy artykuléw w pliku XML.

b. Subskrypcje kanatu RSS powiazanego z danym elementem menu zawierajacym wskazang
liste.

c. Mozliwos$¢ zmiany liczby artykuléw wyswietlanych na liscie artykutdw.

Sortowanie i filtrowanie za pomoca pol opisujacych artykul (metadanych 1 pél formularza

danego szablonu). Lista pol, po ktérych mozliwe jest sortowanie i filtrowanie jest

konfigurowalna przez administratora oddzielnie dla kazdego szablonu. System musi

prawidlowo sortowac po polu zawierajacym tylko liczby.

Mozliwo$¢ zmiany liczby artykuléw wyswietlanych na liscie artykutow.

System pod menu musi zawiera¢ bezposrednie linki do 5 ostatnio dodanych artykuléw dla

kazdej ze stron.

System musi udostepnia¢ narzedzie pozwalajace na przegladanie listy wszystkich zmian w

tresci publikowanych artykuléw z mozliwoscia jej przegladania za dowolny przedziat czasu.
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45. System musi zawsze, na kazdej stronie prezentowaé $ciezke wg elementéw menu w ktoérym
znajduje si¢ aktualnie wySwietlana tre$¢ strony (ang. breadcrumbs). W przypadku strony
podmiotowej systemu w tym zakresie musi uwzglednia¢ prezentowanie kontekstu podmiotu.

46. System musi umozliwiaé prezentacj¢ w formie artykulu aktu prawnego zawartego w pliku
ZI1PX.

47. Administrator musi mie¢ mozliwo§¢ dodawania dowolnej liczby wersji jezykowych strony,
wraz z mozliwosciq przettumaczenia wszystkich elementéw statych strony na wybrany jezyk.
Administrator podmiotu moze uruchomi¢ strone podmiotowa w jezyku wczesniej
udostepnionym przez administratora globalnego.

48. System musi udostepnia¢ narzedzia newslettera systemowego. Newsletter systemowy wysyla
wiadomosci mailowe z informacja o zmianach na stronach BIP w wybranych elementach
menu.

49. Administrator zarzadzajac elementami menu ma mozliwo$¢ udostepnienia dla niego
newslettera systemowego.

50. System musi posiadaé zestaw kalkulatoréw dostepnych z pozycji menu: ,,Usunigcie drzew,
krzewow, zniszczenie terenow zieleni”, ,Kalkulator wynajmu drég”, ,,Kalkulator optat za
zezwolenie na sprzedaz alkoholu” wraz 2z mozliwoscig ich konfiguracji po stronie
administracyjnej.

51. Kazda strona podmiotowa BIP musi by¢ dostepna zaréwna z poziomu strony giéwnej BIP
jak 1 pod bezposrednim adresem URL.

52. Strona publiczna musi by¢ strong responsywna, a wigec taka ktéra dostosowuje swojq
zawarto$¢ do urzadzenia na ktérej jest wyswietlana, ze szczegdlnym uwzglednieniem
rozdzielczo$ci ekranow urzadzen mobilnych.

53. BIP musi pozwala¢ na osadzenie w tresci dowolnego artykulu mapy (np. googlemaps lub
podobnych) z mozliwosécia oznaczenia na niej dowolnej liczby dowolnych obiektéw np.
nieruchomo$ci  stanowiacych  oferty  inwestycyjne.  Aplikacja musi  umozliwia¢
skonfigurowanie domyslnego przyblizenia dla mapy oraz punktu centralnego wyswietlanego
kawatka mapy osadzonego na stronie.

54. System musi posiada¢ wbudowane repozytorium plikéw sktadajacej si¢ z samodzielnie
budowanej struktury katalogow oraz z katalogéw z zalacznikami dodawanymi bezposrednio
do artykutow.

55. System musi umozliwia¢ usuwanie bezpowrotne plikéw z repozytorium. W przypadku ich
wczedniejszego uzycia w jakimkolwiek artykule to w jego miejsce musi zosta¢ umieszczona
wyrazna informacja o usuni¢ciu pliku i powodzie jego usunigcia.

2.1.2. Wymagania funkcjonalne dla czg¢s$ci publicznej — tylko dla strony podmiotowej

1. Aplikacja musi umozliwia¢ wlaczenie na stronie www:

a. Licznika odwiedzin strony

b. Linku do formularza z mozliwoscia zadania pytania.

c. Prezentowania listy zapytan i udzielonych odpowiedzi na najczgséciej zadawane pytania.
2. Modut ankiet musi pozwala¢ na definiowanie pytan, dla ktérych odpowiedZ moze stanowié:

a. Tekst otwarty.

b. Date.

c. Liczbe.

d. Wskazanie pozycji na lidcie jednokrotnego wyboru.
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e. Wskazanie pozycji na liScie jednokrotnego wyboru z otwarta mozliwo$cia wprowadzenia
tekstu.

t. Wskazanie pozycji na liscie jednokrotnego wyboru z komentarzami

g. Wskazanie pozycji na liScie wielokrotnego wyboru.

h. Wskazanie pozycji na liScie wielokrotnego wyboru z otwarta mozliwoscig wprowadzenia
tekstu.

1. Wskazanie pozycji na liScie wielokrotnego wyboru z komentarzami

Ranking dostepnych opcji — ulozenie ich w odpowiedniej kolejnosci.

k. Macierz opcji 1 wartosci.

2.1.3. Wymagania dotyczace panelu zarzadzania

1.

Aplikacja pozwala na zarzadzania uzytkownikami panelu administracyjnego. W panelu

zarzadzania musi by¢ prezentowana ostatnia data zalogowania uzytkownika.

Aplikacja musi pozwala¢ na wyszukiwanie uzytkownikow.

Aplikacja musi pozwala¢ na dodawania uzytkownikéw z kontem czasowym — waznym i

aktywnym tylko w zaplanowanym z gory okresie.

Aplikacja pozwala na zarzadzanie uprawnieniami do kazdego modutu systemu.

Uprawnien musza by¢ hierarchiczne. Aplikacja pozwala grupowaé uprawnienia w dowolne

zestawy 1 przydziela¢ je uzytkownikom. Uprawnienia moga by¢ przydzielane takze w sposob

jednostkowy.

Aplikacja musi pozwala¢ na okreslenia zamknictego katalogu formatéw  plikdw

przyjmowanych jako zalaczniki do artykutow.

Aplikacja musi umozliwia¢ sterowanie dostepem do kazdego elementu menu w zakresie

(tzw. ACL — Access Control List):

a. Dodawania artykulow

b. Edytowania artykulow

c. Usuwania artykulow

d. Zarzadzania danym elementem menu, w tym dodawania podmenu.

Dostep do elementu menu musi by¢ nadawany kazdemu uzytkownikowi.

Aplikacja w zakresie konfiguracji musi pozwala¢ co najmniej na:

a. Wlaczenie statystyk Google Analytics lub réwnowaznych.

b. Zarzadzenie zawartoscig stopki i nagléwka strony za pomoca edytora WYSIWYG.
Mozliwo$¢ umieszczania w stopce dowolnych tresci, linkéw i obrazkéw. Oddzielnie dla
wersji mobilnej.

c. Okreslania dlugosci sesji zalogowanego uzytkownika.

d. Zarzadzanie trescig zgody na umieszczania ciasteczek na komputerze lokalnym.

e. Zarzadzanie autoryzacjq uzytkownikow panelu zarzadzania co najmniej w zakresie:
mozliwosci logowania za pomocg certyfikatow, minimalnej liczby znakéw hasla,
minimalnej sily hasta, maksymalnej liczby nieudanych prob logowania, liczby minut
blokady konta po przekroczeniu liczby blednie wprowadzonych hasel, liczby dni co
ktére system wymusza zmiang hasla, liczbe niepowtarzalnych ostatnich haset.

t. Zarzadzanie treécig strony logowania do panelu zarzadzania.

g. Zmiang¢ dopuszczalnej wielko$ci dotaczanych plikéw jako zalaczniki.

h. Zarzadzenia pomoca przeznaczong dla klienta urzedu oraz dla
administratoréw/redaktoréw.
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10.

1.

12.

13.

14.

15.

16.

17.

18.

19.

20.

Aplikacja musi posiada¢ wbudowany dziennik zdarzen z czynnosci wykonywanych przez
redaktoréow i administratoréw.

Aplikacja musi umozliwia¢ konfiguracje stawek do wyliczen dla udostepnionych
kalkulatoréw w podziale na lata.

Aplikacja musi pozwala¢ administratorowi na tworzenie szablonéw dla tredci systemowych
wiadomosci dotyczacych treSci wiadomosci mailowej z powiadomieniem 1 trescig
wypelnionego formularza kontaktowego, tresci newslettera, potwierdzenia z zapisania si¢ do
newslettera, potwierdzenia wypisania z newslettera, tre$ci polecenia artykulu znajomemu,
tresci powiadomienia administratora o blednej walidacji HTML tredci artykutu.

System musi wysyla¢ powiadomienia wewnetrzne systemowe w przypadku: aktualizacji
szablonu w okreslonym elemencie menu poprzez przesltanie informacji o zablokowaniu 1
odblokowaniu aktualizowanej pozycji, przekazania artykulu do akceptacji dla wskazanych
adresatow, zaakceptowaniu artykutow.

Aplikacja musi umozliwia¢ administratorom tworzenie 1 wysylke powiadomien
wewnetrznych zwyklych.

Powiadomienia majq by¢ kierowane do pojedynczych uzytkownikéw jak réwniez grup
okreslonych poprzez role systemowe.

System musi umozliwia¢ okreslenie czy dane powiadomienie jest priorytetowe. Jezeli tak, to
okno ze specjalnie oznaczona wiadomoscia jest automatycznie wyswietlane u adresata po
otrzymaniu powiadomienia. Uzytkownik musi mie¢ dostegp do swoich odczytanych i
nieodczytanych powiadomieni z poziomu jednego okna.

System musi umozliwia¢ wglad we wszystkie wystane wiadomosci wraz z mozliwoscia
weryfikacji czy dane powiadomienie zostalo przez odbiorce odczytana.

System musi umozliwia¢ dla plikéw wgrywanych do repozytorium definiowanie typow
plikéw wraz ich identyfikatorem MIME.

System musi umozliwia¢ import plikow. Zawarta tre$¢ w pliku zostanie zaprezentowana w
formie artykutu opartego o odpowiednio przygotowany szablon.

W przypadku szablonéw przeznaczonych pod publikacje danych na podstawie plikéw musi
istnie¢ mozliwos¢ skonfigurowania schematu mapowania p6l metryki.

2.1.4. Dostepnosc

1.
2.

Strona www musi spetnia¢ wymagania WCAG 2.1 co najmniej na poziomie AA.

BIP musi udostepnia¢ mozliwosé:

a. Powiekszenia wielkoS$ci tekstu na stronie.

b. Przelaczenia si¢ na tryb wysokokontrastowy na stronie www.

BIP musi obstugiwa¢ powszechnie stosowane skroty klawiszowe uruchamiajace:

a. Wersje wysokokontrastowa strony

b. Zmiang wielko$ci tekstu

c. Mape strony — generowang automatycznie

d. Powr6t do strony startowej

e. Wyszukiwarke gtowng

Strona www musi by¢ poprawnie wyswietlane na urzadzeniach mobilnych z prezentacja
wszystkich dostepnych na stronie tre$ci. Dla malych rozdzielczosci ekranu wymaga si¢
prezentowania innego ukladu strony, w ktérej na gorze znajduje si¢ rozwijane menu a tresci
prezentowane s u dolu strony w wersji mobilnej.
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5.

BIP musi umozliwia¢ skonfigurowanie odrebnej stopki 1 odrebnego nagltéowka strony dla
widoku mobilnego (inna zawartos$c).

2.1.5. Wymagania niefunkcjonalne

1.

BIP musi by¢ w pelni dostepny poprzez przegladarke internetows. Wymaganie dotyczy
zarowno czesci publicznej jak 1 panelu zarzadzania. Czes¢ publiczna oraz panel musza
stanowi¢ odrebnie dzialajace aplikacje — nie jest dopuszczalne edytowanie tresci strony
bezposrednio na jej stronie.

Interfejs systemu musi by¢ zaprojektowany przy wsparciu nowoczesnych technologii
internetowych, w tym by¢ obstugiwany przez co najmniej:

a. Microsoft Edge

b. Mozilla Firefox od wersji 24

c. Google Chrome od wersiji 30.

BIP musi dziala¢ w technologii tréjwarstwowej z wydzielonymi warstwami: bazodanowa,
aplikacyjna i kliencka, przy czym w warstwie klienckiej moze istnie¢ tylko kod interpretowany
przez przegladarke internetows.

Wszystkie dane musza by¢ przechowywane w bazie danych. Jesli pliki sa przechowywane
poza baza danych to musza by¢ jednoznacznie z nia powigzane np. poprzez obliczanie sumy
kontrolnej plikéw i sprawdzanie jej przy kazdej probie uzycia pliku. Mechanizm ma
zabezpieczac przed nieautoryzowang podmiang plikow.

System musi dziata¢ w oparciu o kodowanie UTTF-8 1 jezyk polski.

2.1.6. Wymagania dotyczace instalacji sytemu

7.
8.

10.

11.
12.

Wykonaweca zainstaluje we wlasnym zasobie informatycznym i uruchomi system BIP.
Podczas dokonywania odbioru zweryfikowane beda wszystkie zalozenia powyzszego opisu
dotyczace BIP.

Wykonawca udostepni wlasne zasoby informatyczne do utrzymania systemu BIP na okres
udzielonej gwarancji od dnia odbioru. Wymagana jest ustuga hostingu przez ten okres oraz
zlozenia oferty dalszego hostingu po uplywie okresu gwarancyjnego. Ustuga hostingu nie
moze ogranicza¢ jednostki w zakresie ilo$ci pobranych danych w miesiacu, a udostepniona
przestrzen dyskowa musi by¢ na poziomie co najmniej 200 GB.

Cena oferty Wykonawcy musi obejmowaé koszty utrzymania infrastruktury koniecznej do
utrzymania BIP przez caly okres gwarancji.

Wykonawca musi zapewni¢ minimalng przepustowosc¢ taczy na poziomie 30 Mbit/s.

Lacza internetowe obstugujace infrastrukture IT musza zapewnia¢ dostepno$¢ ustug na
poziomie minimum 97%.

2.1.7. Wymagania dotyczace migracji danych z uziytkowanych przez Gmine stron

podmiotowych BIP

1.
2.
3.

Wykonawca zmigruje dane do systemu BIP ze stron podmiotowych BIP.

Wykonawca ma za zadanie przenies¢ dane do docelowego systemu.

Wykonawca przed udostepnieniem systemu produkcyjnego musi przedstawic¢ wersje testowa
BIP z przeniesionymi danymi do weryfikacji przez Gming, a po jej zatwierdzeniu — przenies¢
dane do systemu produkcyjnego.

Migracja danych musi obejmowac co najmniej:
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a. Strukture menu

b. Artykutly

c. Uzytkownikéw i uprawnienia.

d. Podstawowga konfiguracje

Wykonawca na podstawie wytycznych Zamawiajacego skonfiguruje i uruchomi systemy do
pracy.
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