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Zarzydzenie Nr 312015
W6jta Gminy Swi4tki

z dnia 02 lufy 2015 roku

w sprawie wznaczenia administratora systemu informatycznego do
przetwarzania danych osobowych i administratora bezpieczeristwa informacji
w UrzEdzie Gminy w Swiqtkach

Na podstawie ar1. 36 ust. 3 ustawy z 29 sierpnia 1997 roku o ochronie
danych osobowych (Dz. U . z 2002 r" Nr 101 , poz.926 ze zm.) oraz art. 33 ust.3
Ustawy z dnia 8 marca 1990 roku o samorz4dzie gminnym (tj. Dz.rJ 22013 r
poz.594 ) zarzqdzam co nastEpuje:

$ I . Na administratora systemu informatycznego do przetwarzania danych
osobowych w Urzgdzie Gminy w Swi4tkach v{yznaczarn Pana Marcina
Rawskiego.

$ 2 . Odwolujg Pana Zbigniewa Wojterg z administratora
bezpieczeristwa informacji w Urzqdzie Gminy w Swiqtkach .

. $ 3 . Na administratora bezpieczeristwa informacji w UrzEdzie Gminy
w Swi4tkachwyznaczam Pana Jaroslawa Andrzeja Milewskiego - Sekretarza
Gminy.

$ a. Obowi4zki administratorabezpieczeristwa informacji w UrzEdzie
Gminy w SwiQtkach okre5la zatqcznik Nr 1 do niniejszego zaruqdzenia.

$ 5 . Zarzqdzenie wchodzi w 2ycie z dniem podjqcia.

mgr awomir Kowalczvk

y/)toT*r,



Zal4cznik Nr I
do Zarz4dzenie Nr 312015

Wojta Gminy Swi4rki
z dnia 02 luty 2015 roku

Obowiazki a dmin istratora bezpieczeri stwa i nform ac i i

l. Zapewnienie awaryjnego zasilania komputer5w oraz innych urzqdzeh maj4cych
wplyw na bezpieczeistwo przetwarzania. Komputery orazwzqdzenia, o kt6rych mowa
wy2ei, powinny by( zasilane poprzez zastosowanie specjalnychurzqdzeri podtrzymujqcych
zasilanie. Urzqdzenia te powinny byi wyposahone w oprogramowanie umozliwiaj4ce
bezpieczne wyl4czenie systemu komputerowego. Oznaczato takie wyl4czenie, w kt6rym
przed zanikiem zasilania zostanq prawidlowo zakonczone rozpoczqte transakcje nabazie
danych oraz wszefkie inne dziaLania w ramach pracuj4cych aplikacji i oprogramowania
systemowego.

2. Dopilnowanie, aby komputery przenoSne, w kt6rych przetwarzane s4 dane osobowe,
byly zabezpieczone haslem dostgpu przed nieautoryzowanym uruchomieniem oraz aby
mikrokomputery te nie byly udostEpniane osobom nieupowa2nionym do przetwarzania
danych osobowych. Osoby posiadaj4ce mikrokomputery przenoSne z zapisanymi w nich
danymi osobowymi nale2y przeszkolii w kierunku zachowani a szczegolnej uwagi podczas
ich transportu oraz uczulii na to, aby mikrokomputery te przechowywane byly we wlariciwie
zab ezpieczonym pom i eszczeniu.

3. Nadz6r nad naprawami, konserwacj4 oraz likwid acjqvrz4dzeri komputerowych, na
kt6rych zapisane s4 dane osobowe. Dyski i inne informatyczne noSniki danych, zawierajqce
dane osoboweprzeznaczone do likwidacji,nalely pozbawii zapisu tych danych, a jeSli nie
jest to mozliwe, nale?y uszkodzid w spos6b uniemozliwiaj4cy ich odczyt. IJrzqdzenia
przekazywane do naprawy nale2y pozbawil zapisu danych osobowych lub naprawiad w
obecnoSci osoby upowaznio nej przez administratora danych.

4. Zarzqdzanie haslami uZytkownikow inadzor nad przestrzeganiem procedur
okreSlajqcych czgstotliwoSi ich zmiany zgodnie zv'rytycznymi, kt6re powinny by(, zawarte w
instrukcji okreSlajqcej spos6b zaruqdzania systemem informatycznym sluZ4cym do
przetw arzani a danych osobowych.

5. Nadz6r nad czynnoSciami zwiqzanymi ze sprawdzaniem systemu pod k4tem obecnoSci
wirus6w komputerowych, czqstoSci ich sprawdzania oraz nadzorowanie wykonywania
procedur uaktualniania system6w antywirusowych i ich konfiguracji.

6. Nadz6r nad wykonywaniem kopii awaryjnych, ich przechowywaniem oraz
okresowym sprawdzaniem pod k4tem ich dalszej przydatnoSci do odtwarzania danych w
przypadku awarii systemu.

7 . Nadz6r nad przegl4dami, konserwacjami oraz uaktualnieniami system6w sluZ4cych do
przetwarzania danych osobowych oraz wszystkimi innymi czynnoSciami wykonywanymi na
bazach danych osobowych.



8' Nadz6r nad systemem komunikacji w sieci komputero wej orazprzesylaniem danych
za poSrednictwem urzqdzeh teletransmi sj i.

9. Nadz6r nad obiegiem orazprzechowywaniem dokument6w i wydawnictw
zawierajqcych dane osobowe generowan e przez system informatyc ,ny. w zakresie nadzoru,
o kt6rym mowa wyhej, administratorbezpieczeistwa informacji powinien dopilnowai , aby
osoby zatrudnione przy przetwarzaniu danych osobowych miaiy bortgp do niszczarki
dokument6w w celu niszczeniablEdnie utworzonych lub juz niepotrzetnych wydruk6w
komputerowych z danymi osobowymi.

l0' Nadz6r nad funkcjonowaniem mechanizm6w uwierzytelniania u21'tkownik6w w
systemie informatycznymprzetwarzalqcym dane osobowe oiaz kontrolqdostEpu do danych
osobowych. Nadzorowanie, o kt6rym mowa vrryzej,powinno obejmowad:

1) ustalenie identyfikator6w uZytkownik6w i ich hasel (identyfikatory uz1'tkownik6w
naleiy wpisai do ewidencji os6b zatrudnionyeh przy przetwarzaniu danych osobowych),2) dopilnowanie, aby hasla uZytkownik6w byly imieniane co na.lmniei raznamiesi4c,3) dopilnowanie, aby dostqp do danych osobowych przetwarzanych w systemie byi
mozliwy wyl4cznie po podaniu identyfikatora i wlasciwego hasla,
4) dopilnowanie, aby hasla uZytkownik6w byly trzymane w tajemnicy (r6wniez po
uplywie terminu ich waznoSci),
5) dopilnowanie, aby identyfikatory os6b, kt6re utracily uprawnienia do przetwarzania
danych osobowych , zostaly natychmiast wyrejestrowane, a ichhasla uniewa2nione.

1 1' Dopilnowanie, aby - je2eli istniejq odpowiednie mozliwoSci techniczne - ekrany
monitor6w stanowisk komputerowych, na kt6rych przetwarzane s4 dane osobowe,
automatycznie wylqczaly sig po uplywie ustalonego czasu nieaktywnosci uzytkownika.
ZalecanymrozwiEzaniem powyZszego problemu jest zastosowanle takich ,nrygE1tu"ty
ekranowych, kt6re po uplywie okreSlonego czasu bezczynnoSci uzytkown iki""tygaszaja
monitor i jednoczeSnie uruchamiajq blokadE, kt6ra uniemo2liwia kontynuo*u.ri. p.u"y ,ru
komputerze bez podania wlaSciwego hasla. Wygaszacztaki, opr6c, o"hrony danych, kt6re
ptzez dlu2szy czasbytyby wySwietlane na ekranie monitora, chronilby systlm przed
przechwyceni em sesj i dostgpu do danyc h przez ni euprawnion4 osobg.

12. Dopilnowanie, aby w pomieszczeniach, gdzie przebywajq osoby postronne, monitory
stanowisk dostqpu do danych osobowych byly ustawione w taki spos6b, aby uniemo2liwii
tym osobom wglqd w dane.

13' Podjgcie natychmiastowych dzialrrrtzabezpieczaj4cych stan systemu informatycznego
w przypadku otzymania informacji o natuszeniu zabezpieczert systemu informatycznego lub
o zmianach w sposobie dzialaniaprogramu lub urz4dzeri wskazujqcych na naruszenie
bezpieczertstwa danych. Dzialania, o kt6rych mowa wy2ej,powinny miei na celu wykrycie
przyczyny lub sprawcy zaistnialej sytuacji i jej usuniEcie. w przypadku gdy, na przykla.d,
istnieje podejrzenie,2e naruszenie bezpieczefistwa danych osobowych rJriuto spowodowane
zaniedbaniem lub naruszeniem dyscypliny pracy, zadaniem administratora bezpieczefrstwa
informacji powinno byi przedstawienie wniosku administratorowi danych o wszczEcie
postEpowania wyjasniaj4cego i ukaranie odpowiedzialnych za to os6b.



14. Analiza sytuacji, okolicznoSciiprzyczyn kt6re doprowadzily do naruszenia
bezpieczenstwa danych (jeSli takie wystqpilo), i przygotowanie oraz przedstawienie
administratorowi danych odpowiednich zmian do instrukcjizarz4dzania systemem
informatycznym, slu24cym do przetwarzania danych osobowych. Zmiany te powinny byd
takie, aby wyeliminowai lub ograniczyi wystqpienie podobnych sytuacji w przyszloSci.
Obowiqzek Sledzenia skutecznoSci zabezpieczen, o kt6rym mowa wyiej, oraz obowi4zek ich
udoskonalania, nalohony na administratora bezpieczehstwa, wynika bezpoSrednio
z obowiqzku podejmowania odpowiednich dzialafiw przypadku wykrycia naruszeri w

systemi e zabezpi eczeh.


