URZAD GMINY SWIATKI

ZARZADZENIE NR 15/2015
Wéjta Gminy Swigtki

Z dnia 24 marca 2015 r.

w sprawie: ochrony informacji niejawnych oraz innych stanowiacych tajemnice¢ prawnie

chroniona

Dzialajac na podstawie art. 14 pkt 1, 2, 4, art. 21 pkt 4, art. 48 pkt 9 oraz art. 52 pkt. 1

ustawy z dnia 5 sierpnia 2010 r. o o ochronie informacji niejawnych (zwana dale OIN) (Dz.
U.2010.182.1228) oraz  rozporzadzenie Rady Ministrow z dnia 29 maja 2012 r. w sprawie
srodkow bezpieczenstwa fizycznego stosowanych do zabezpieczania informacji niejawnych
(Dz. U.2012.683) oraz

1.

Zarzadzenie nr 13/2010 Wéjta Gminy Swiatki z dnia 26 marzec 2010 roku w sprawie
powotania Pelnomocnika ds. OIN.

Zarzadzenie nr 14/2011 Wéjta Gminy Swigtki z dnia 04 kwietnia 2011 roku w sprawie
organizacji ochrony informacji niejawnych w Urzedzie Gminy Swiatki (powotanie
sekcji OIN).

Zarzadzenie nr 15/2011 Wéjta Gminy Swiatki z dnia 04 kwietnia 2011 roku w sprawie
bezpieczenstwa sieci i systemu teleinformatycznego w Urzedzie Gminy Swiatki.

Zarzadzenie nr 38/2011 Wéjta Gminy Swiatki z dnia 13 wrzeénia 2011 roku
w sprawie udzielenia akredytacji bezpieczenstwa teleinformatycznego dla systemu
przeznaczonego do przetwarzania informacji niejawnych o klauzuli ,,zastrzezone'.

. Zarzadzenie nr 39/2011 Wéjta Gminy Swigtki z dnia 16 wrzesnia 2011 roku

w sprawie zabezpieczen fizycznych przetwarzania informacji niejawnych w systemie
teleinformatycznym.

Zarzadzenie nr 7/ 2010 Wojta Gminy Swiatki z dnia 2 marca 2010 roku w sprawie
miejsca 1 zasad przechowywania zapasowych kluczy do pomieszczen kasy Urzedu
Gminy w Swigtkach

§1

. Wojtowi bezposrednio podlega zatrudniony przez niego petnomocnik do spraw

ochrony informacji niejawnych, zwany dalej "pelnomocnikiem ochrony", ktory
odpowiada za zapewnienie przestrzegania przepisow o ochronie informacji
niejawnych.

Dla zapewnienia bezpiecznej ochrony przed niekontrolowanym dostepem o0s6b
postronnych, innej dokumentacji, stanowigcych tajemnic¢ prawnie chroniong,
wydziela si¢ ,,Skarbczyk” metalowej szafy na dokumenty, w pomieszczeniu nr 16
na przechowywanie dokumentacji Wéjta, majacej charakter ograniczonego dostepu
0s0b postronnych — nieupowaznionych, w tym pieczeci, danych kodowych, kluczy
zapasowych (np. do pomieszczenia kasy UG), elektronicznych no$nikow informacji
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(dostep do ,,Skarbczyka” posiada WYLACZNIE Wojt 1 osoba upowazniona przez
Wojta).

3. Na miejsce przechowywania dokumentacji wytworzonej dla potrzeb Panstwowej
Komisji Wyborczej, deklaracji majatkowych radnych i kierownictwa UG,
dyskow 1 innych elektronicznych nos$nikow informacji, wymagajacych szczegolnej
ochrony przeznacza si¢ pozostala cze$¢ wymienionej wyzej metalowej szafy na
dokumenty (dostep posiada WYLACZNIE Sekretarz Gminy i Asystentka Wajta).

4. Na pomieszczenie stuzbowe pelnomocnika ochrony i miejsce przetwarzania
1 przechowywania dokumentéw niejawnych o klauzuli ,,Zastrzezone”, w tym
Wydzielonego Bezpiecznego Stanowiska Komputerowego (WBSK) wyznaczam
pokoj biurowy nr 8, na I pietrze skrzydia budynku przyleglego do UG,
zajmowanego przez Gminny O$rodek Pomocy Spotecznej (GOPS).

Pomieszczenie to stanowi III strefe ochronng wyposazone bedzie w system $rodkow
bezpieczenstwa fizycznego oraz urzadzen stuzacych ochronie informacji niejawnych:

1) szafa metalowa na dokumenty MS1/B-160-T1-SK nr fab. 78466/2009-11-03 kl. B nr
certyfikatu P41/459/2008(3171) P41/460/2008 (3172),

2) szafka wzmocniona na drukarke,
3) drzwi wejsciowe z zamkami,
4) kraty stalowe okienne zwijane,

zgodnie z normg PN-EN 1627:2012/Ap1:2015-03, odporno$¢ na wlamania, wymagania
1 klasyfikacja, opracowang przez KT nr 169 ds. okien, drzwi, zaluzji i oku¢, zatwierdzona
przez Prezesa PKN dnia 30 marca 2015 roku, zgodnie z rozporzadzeniem Rady Ministréw
z dnia 29 maja 2012 r. w sprawie Srodkéw bezpieczenstwa fizycznego stosowanych do
zabezpieczania informacji niejawnych (Dz. U.2012.683) do dnia 15 kwietnia 2015 roku,

Za wyposazenie ww. pomieszczenia w drzwi, zabezpieczenie okna i meble
biurowe czyni¢ odpowiedzialnym Starszego Majstra GTD UG — Marka Sztajnborn.

§2
Wojt:
1. Zatrudnia pelomocnika ochrony, wyznacza jego zastgpcg powotuje sekcje OIN
(Zarzadzenie nr 14/2011 Wojta Gminy Swiagtki z dnia 04 kwietnia 2011 roku

w sprawie organizacji ochrony informacji niejawnych w Urzedzie Gminy Swiatki)
oraz okresla ich szczegdtowy zakres czynnosci.

2. Zgodnie z art. 23 ust. 112 ustawy:
1) wnioskuje do ABW o przeprowadzenie poszerzonego postepowania sprawdzajgcego;

2) wydaje pisemne polecenie  przeprowadzenia  zwyklego  postepowania
sprawdzajacego.

3. Wnioskuje co najmniej na 6 miesiecy przed uplywem terminu waznosci
poswiadczenia bezpieczenstwa do wilasciwego organu o przeprowadzenie kolejnego
postepowania sprawdzajacego (art. 32. 1).
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Informuje w terminie 7 dni organ, ktéry wydal poswiadczenie bezpieczenstwa, oraz
odpowiednio ABW Iub SKW o zatrudnieniu osoby przedstawiajacej takie
poswiadczenie (art. 34 ust. 2).

Zatwierdza:

opracowang przez pelmomocnika ochrony, instrukcj¢ dotyczaca sposobu i trybu
przetwarzania informacji niejawnych o klauzuli "zastrzezone" w podleglych
komorkach organizacyjnych oraz zakres 1 warunki stosowania $rodkow
bezpieczenstwa fizycznego w celu ich ochrony(art. 43 ust.5);

plan ochrony informacji niejawnych (§ 9 ust. 1 Dz. U.2012.683).

Przeprowadza nie rzadziej niz raz na 5 lat przeglad materiatéw , w celu ustalenia, czy
spetniajg ustawowe przestanki ochrony (art. 6 ust. 4).

Udziela pisemnego upowaznienia dostgpu danej osoby do informacji niejawnych
o klauzuli "ZASTRZEZONE", jezeli nie posiada ona poswiadczenia bezpieczenstwa,
po odbyciu szkolenia w zakresie ochrony informacji niejawnych.

Udziela  akredytacji  bezpieczenstwa  teleinformatycznego  dla  systemu
teleinformatycznego przeznaczonego do przetwarzania informacji niejawnych
o klauzuli "zastrzezone" przez zatwierdzenie dokumentacji bezpieczenstwa systemu
teleinformatycznego (art. 48 ust. 9).

W ciggu 30 dni od udzielenia akredytacji bezpieczenstwa teleinformatycznego,
o ktorej mowa w ust. 9, przekazuje odpowiednio ABW dokumentacj¢ bezpieczenstwa
systemu teleinformatycznego.

Akceptuje wyniki procesu szacowania ryzyka dla bezpieczenstwa informacji
niejawnych oraz jest odpowiedzialny za wlasciwg organizacj¢ bezpieczenstwa
teleinformatycznego (art. 49 ust. 7).

Wyznacza (art. 52 ust 1 pkt 11 2):

1) pracownika lub pracownikdéw pionu ochrony petnigcych funkcje inspektora
bezpieczenstwa teleinformatycznego, odpowiedzialnych za weryfikacje
1 biezaca kontrole zgodnos$ci funkcjonowania systemu teleinformatycznego ze
szczegblnymi wymaganiami bezpieczenstwa oraz przestrzegania procedur
bezpiecznej eksploatacji;

2) osobe lub zespdt osob, niepelnigcych funkcji inspektora bezpieczenstwa
teleinformatycznego, odpowiedzialnych za  funkcjonowanie systemu
teleinformatycznego oraz za przestrzeganie zasad 1 wymagan bezpieczenstwa
przewidzianych dla  systemu teleinformatycznego, zwanych dalej
"administratorem systemu".

Fakt odbycia szkolenie prowadzonego przez Petlnomocnika Wojta ds. Ochrony
Informacji niejawnych (art. 15 ust. 1 pkt. 6 ustawy) potwierdza wydane za§wiadczenie
oraz pisemne o$§wiadczenie osoby, ktéry dotyczy, o fakcie zapoznania si¢ z przepisami
o OIN.
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§3

Wykonanie zarzadzenia powierzam Petnomocnikowi ochrony — mgr inz. Markowi Krygier.

§4

Zarzadzenie wchodzi w zycie w terminie w dniu podpisania.

Opracowal: Marek Krygier

Oryginal otrzymatem w dniu ..................

/pieczqtka i podpis/

4/4



